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Java?
Java Platform, Enterprise Edition alebo v skratke Java EE je 
platforma pre programovanie aplikácií na strane servera v jazyku 
Java. Okrem štandardných vlastností a knižníc podporuje prácu s 
technológiami JavaBean, Java Messaging Service (JMS), 
Persistence, atď.

 



  

Servlety?
Servlet je trieda v Java EE, definovaná podľa Java Servlet API - 

protokolu, ktorý dokáže spracovať a odpovedať na HTTP 
požiadavky. 

Takto môže tvorca webovej aplikácie využiť programovací jazyk 
Java na tvorbu dynamických webových aplikácií. 

Generovaný obsah je zvyčajne štandardná HTML stránka, no sú 
podporované aj ostatné druhy obsahu, definované podľa HTTP 
(content-type). 

O chod a životný cyklus servletu sa stará tzv. Web Container. 

Web Container je komponent serveru, ktorý interaguje so serverom 
a zabezpečuje zavedenie a zrušenie servletu, bezpečnosť, 
súbežnosť a ostatné podobné služby(Tomcat). 



  

Java Applet?
Applet doručený používateľovi ako Java bytecode.

Možno spustiť vo webovom prehliadači pomocou JVM.

Využíva aj 3D akceleráciu a je porovnateľne rýchli s inými 
program. Jazykmi ako C++, no niekoľkonásobne rýchejší ako 
JavaScript.

Applety sú cross-platform, preto môžu byť vykonané 
prehliadačom rôznej platformi.

Takisto možnosť púštať v offline režime.

 



  

Gondvv
Nádherný exploit navrhnutý 28.augusta 2012.
Krása tohto exploitu je práve v tom, že jeho spoľahlivosť je 

100percentná a je samozrejme multiplatformový.
Jeho budúce využitie bude pravdepodobne rozsiahle a nesmie 

chýbať v bežnej výbave pentestera.

V podstate exploit je vytvorenie inštancie 
java.security.AccessControlContext a 
java.security.ProtectionDomain, ktorý má úplné privilégiá a potom 
nahradiť  AccessControlContext ištanciou java.beans.Statement, 
aby sme boli schopní spustiť kód s plnými oprávneniami.



  

Java.beans.Statement
Volanie metódy getContext nastaví AccessControlContext na 
kontext apletu , ktorý má obmedzenia s limitovanou 
ProtectionDomain, ktora samozrejme nie je privilegovaná vôbec.



  

Stroj času a.k.a Jaro Slavik
  Vrátime sa o 2 roky, kedy Sami Koivu zverejnil analyzu Java 
problému ktorý sa týkal hlavne Java Runtime.

  Využime príkoria tejto doby a ozrejmime si, kde nastal problém a 
ako sa vyriešil  \AccessControlContext\.



  

Dedenie dôveryhodnosti
-Java kód pochadzajúci z hlavných tried – dôveryhodný

-Java kód z Java appletov – nedôveryhodný  ..rly?

-Keď Java rieši práva pre danú operáciu, predpokladá oprávnenia 
pre celý zásobnik – call stack

-privilégia métód su privilégiami tried, kde su metódy definované.

Predstavme si, že trieda A definuje metódu call() a trieda B je 
subclass A, pričom B je na stacku s metódou call(), tak privlégia su 
dedné od A, nie od B.

Takto dokážeme vytvárať reťazce metód, kde na konci bude 
privelégovana trieda, od ktorej sa bude dediť.



  

ZDI-10-056/CVE-2010-0840 1.
-vytvorme vuln.Link (subclass z java.beans.Expression) použime invoke() s 
parametramy class: java.lang.System, method: setSecurityManager, args: 
null

- Vytvorme nový java.util.HashSet a vložme vuln.Link do Set-u 

- Vytovorme anonymnu podtredu HashMap-y kde entrySet vráti inštanciu 
definovanú vyššie

- Vytvorme javax.swing.JList objekt, obsahujúci inštanciu HashMap 
definovanú vyššie

- Pridajme Jlist do componentu (ako napr applet)

 



  

ZDI-10-056/CVE-2010-0840 2.
- Vlákno GUI chce použiť JList a volá JList.paint 

- JList pri vykreslovaní, zavolá toString na zistenie obsahu, vrátane 
spomínanej anonymnej subclassy  HashMap-y

- HashMap zdedí z AbstractMap toString metódu, ktorá volá 
entrySet().Iterator() a používa GetValue na každom i-vstupe.

- Jeden z vstupných objektov  je subclass zo Statement, ktorá  má 
implementovanú metódu Statement.getValue ()

- Expression.getValue () volá Statement.invoke ()

- Statement.invoke () bol nastavený tak. Aby volal 
System.setSecurityManager (null)

==Java Security je vypnutá

= Fix? = AccessControlContext namiesto Statement.invoke()



  

AccessControlContext Fix
Ak ak pridanie AccessControlContext field do Statement triedy rieši 
predošlú zraniteľnosť, ako chceme teraz zmeniť private field?

 



  

sun.awt.SunToolkit
Trik je tu použiť sun.awt.SunToolkit triedu, ktorá obsahuje veľmi 
zaujímavú verejnú statickú metódu:

 



  

AccessControlException
Je potrebné si uvedomiť, že triedy niektorých balíčkov sú 
obmedzené na appety a nemožno k nim pristupovať, alebo ich 
použiť.

Sú to baličky

    com.sun.deploy.*

    com.sun.imageio.*

    com.sun.javaws.*

    com.sun.jnlp.*

    com.sun.xml.internal.bind.*

    com.sun.xml.internal.ws.*

    Sun.*

Snaha vytvoriť inštanciu alebo používať triedy v týchto balíčkoch 
bude mať za následok AccessControlException.



  

 AccessControlException
To znamená, že nie sme schopní dostať odkaz na 
sun.awt.SunToolkit triedu z našeho applet-u.

Ale základná vec, ktorú potrebujeme vedieť, je, že volanie 
niektorých metód môže potenciálne obísť SecurityManager 
kontrolujúci závislosti na práve zavolanej triede 

- http://www.oracle.com/technetwork/java/seccodeguide-
139067.html#ref-1  Guideline 9-8

 



  

Chyby vhodné pre Gondvv
Áno, presne tak.. chyby využité v exploite ktorý som spomenl na 
žaciatku su rovno 2. 

Prvá sa zneužíva na získanie referencie na triedu 
sun.awt.SunToolkit.

Druhá sa zneužíva na zavolanie verejnej metódy GetField na tejto 
triede.

Exploit využíva java.beans.Expression čo je subclass 
java.beans.Statement. 



  

Statement.invokeInternal 
Keď je volaná metóda Expression.execute, skončí sa volanie 
Statement.invokeInternal metódy.
Preto sa poďme pozrieť na ód...ḱ

<<Statement.invokeInternal >>

A

Všimnite si metódy 
com.sun.beans.finder.ClassFinder.resolveClass a 
com.sun.beans.finder.MethodFinder.findMethod

 



  

1, com.sun.beans.finder.
ClassFinder.findClass

Statement.invokeInternal metóda volá 
com.sun.beans.finder.ClassFinder.resolveClass a ak sa pozrieme 
na jeho realizáciu budeme vidieť, že to skončí volaním metódy 
com.sun.beans.finder.ClassFinder.findClass

Guideline 9-9:=>ClassLoader 

 



  

Debugovanie appletu
ClassLoader – súčasť JDK  = dôveryhodné!!!



  

2, MethodFinder.findMethod
Výzva k findAccessibleMethod skončí volaním 
java.lang.Class.getMethods a volajúci v zásobníku je 
com.sun.beans.finder.MethodFinder, ktorý je dôveryhodný, pretože 
je súčasťou JDK tak obchádzame bezpečnostné kontroly.



  

Debugovanie



  

SUM
WWMED:

-Vytvorí inštanciu Statement, ktorá bude volať 
System.setSecurityManager(null)

 -Vytvorí vlastný AccessControlContext s úplnými oprávneniami.

 -S jednou chybou, dostane odkaz na triedu sun.awt.SunToolkit, 
ktorá je obmedzená na applety.

-S druhou chybu, zavolá GetField, verejnú statickú metódu na 
sun.awt.SunToolkit s využitím dôveryhodného priameho volajúceho, 
ktorá obchádza bezpečnostné kontroly.

-S metódou GetField dostane odkaz na private field Statement.acc 
a nastaví jeho hodnotu na vlastnú, skôr vytvorenú inštanciu 
AccessControlContext.

-Nakoniec sa vykoná Statement, ktorý zakáže Security Manager-a, 
pretože má plné oprávnenie uvedené v jeho AccessControlContext.



  

THX4ALL
Otázky, či hinty smerujte na l.nagajda@gmail.com

 

Ďakujem za pozornosť. 

1337! 
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