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aplikačné protokoly

• umožňujú aplikáciám využívať sieťové prepojenie 
cez Internet

• špecifické pre rôzne služby

• well-known ports – známe porty, identifikujúce 
aplikačné protokoly 
(IANA – Internet Assigned Numbers Authority)



Telnet (teletype network)

• NVT (Network Virtual Terminal) jazyk – ASCII 7b



riadiace znaky NVT

• IAC (ESC)
Interpret as control



dohoda na parametroch prenosu





spôsoby prenosu

• znakový  (echo pre každý znak)

• riadkový (odosielanie celého riadku po editácii)

• stránkový (formulár)



File Transfer Protocol
FTP  port 21/tcp

prenos súborov – riadiace spojenie a dátové spojenie



aktívny a pasívny prenos dát

• aktívny režim – dátové spojenie začína server
klient - PORT M – číslo efemerálneho portu 
server - port 20

• pasívny režim
klient - PASV
server - PORT P – číslo portu na spojenie
klient vytvorí spojenie z dočasného portu na port P



riadiace príkazy (NVT)





čítanie adresára

220 (Service ready)

USER forouzan

LIST /usr/user/forouzan/reports

PASS xxxxxx

125 (Data connection OK)

331 (User name OK. Password?)

PORT 8888

150 (Data connection opens shortly)

230 (User login OK)
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List of files or directories

List of files or directories
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QUIT

226 (Closing data connection)

221 (Service closing)
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DATA
TRANSFER





odoslanie súboru

220 (Service ready)

USER forouzan

TYPE EBCDIC

STRU R

STOR/usr/user/forouzan/reports/file1

PASS xxxxxx

200 (OK)

200 (OK)

250 (OK)

331 (User name OK. Password?)

PORT 1267

150 (Data connection opens shortly)

230 (User login OK)
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DATA
TRANSFER

Records of file ..........

Records of file ..........15

14

QUIT

226 (Closing data connection)

221 (Service closing)

16

17

18





Secure Shell Protocol
SSH

• na zabezpečenie integrity, dôvernosti a autentifikácie dát 
pri terminálovom prístupe a prenose súborov 
(v Unixe rsh, rlogin, rcp, telnet, X11 terminal)

• tunelovanie TCP spojenia (pre IMAP, POP3 ...)

• kompresia údajov

• známy port 22

• Tatu Ylönen (1995)

• verzie  SSH-1 (zraniteľnosti) a SSH-2  

• OpenSSH open source implementácia, PuTTY



SSH-1 protokol

Client Server

Opens a TCP connection to port 22

SSH protocol version exchange

e.g ASCII :” SSH-1.5-1.2.27”

Server identification {H+S+list of ciphers and 

authentication methods+cookie} + session 

parameters

Selected data cipher +encrypted session    

key K(H,S) +cookie

Server acknowledgement encrypted 

with K

Secure connection established!

Server authenticated



autentifikácia SSH-1

• Kerberos

• RHosts RHostsRSA, verejný kľúč, heslo (OTP)

• integrita len pomocou CRC32

• šifrovanie DES, 3DES v režime CBC

• kompresia – algoritmus deflate (gzip)

• monolitický protokol

• verzia 1.5 (už sa tiež nepoužíva)



SSH-2

• SSH-TRANS protokol
pre prenos

• SSH-AUTH 
autentifikácia
(aj certifikáty)

• SSH-CONN 
ďalšie služby
spojenia cez
kanál TCP/IP

SSH-TRANS

Binary Packet Protocol

Negotiated Encryption Protocol

Negotiated Compression Protocol

SSH-CONN

Connection Protocol

X11
TCP Port 

Forwarding

SSH-USERAUTH

Authentication Protocol

Layering of SSH-2 Protocols

SSH Version 

Identification

Pseudo-

Terminal

Algorithm 

Negotiation

(compression, 

encryption)

Key Exchange 

(eg. Diffie-

Hellman)

Challenge-

Response

Pass-

word

Public-

key

Keyboard-

Interactive

Password



úprava SSH paketu

Enc-MAC
poblém
s CBC režimom

AEAD

GCM, ChaChaPoly



transport

• transport – prenos dát pomocou TCP
• SSH over SCTP rozšírenie na streamy

• integrita pomocou UMAC (universal – aj pre 64 bit)

• autentifikácia – riadená klientom
• password

• public key – DSA, ECDSA, RSA s X.509 certifikátom

• keyboard-interactive – na základe komunkácie so 
serverom – výzva/odpoveď, S/Key, SecurID
PAM moduly v OpenSSH

• GSSAPI – Kerberos, NTLM – single sign-on



nadviazanie spojenia

• verzia

• KEXINIT (algoritmy)

• KEXDH_INIT

• KEXDH_REPLY

• MSG_NEWKEYS

• SERVICE_REQUEST
SERVICE_ACCEPT



SSH-2 autentifikácia heslom

SSH Client SSH Server

SSH2?

SSH2

Diffie-Helman, etc?

Diffie-Helman

Serv_Pub_key(S_key)

OK
S_key(Uname,pwd)

OK

S_key(data)

Send Serv_Pub_Key
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SSH-2 autentifikácia
verejným kľúčom

SSH Client SSH Server

SSH2?

SSH2
Diffie-Helman, etc?

Diffie-Helman

Serv_Pub_key(S_key)

OK

S_key(Uname)

OK

S_key(data)

Send Serv_Pub_Key

Client_Pub_key(Random)
Client_Pri_key(msg)

Hash(Random)



connection

• vrstva spojení
• koncepcia kanálov v rámci jedného spojenia

• špecifické parametre pre obojsmerný prenos

• shell príkazy

• direct-tcpip prenos dát od klienta k serveru

• forwarded-tcpip od servera ku klientovi

• SSHFP DNS záznamy – zverejnenie SSH služieb

• port forwarding



OpenSSH

• OpenSSH 9.7 (2024)  - SSH 2.0

• SCP – bezpečná verzia rcp

• SFTP – bezpečný prenos súborov a adresárov

• SSH – rlogin, rsh, telnet, x11 (encrypted)

• ssh-keygen, ssh-keyscan

• port forwarding, tunneling, SOCKS proxy ...

• AES, ChaCha20, RSA, ECDSA, Ed25519
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