Ulohy na precvi¢enie — KRS 2023 — séria L

Ulohy rieste samostatne a podrobne. Cely postup zaznamenajte a komentujte. Odpovedajte na poloZzené otazky.
Odpovede zdovodnujte celymi vetami. Na prvom liste uved’te svoje meno a zdroje, ktoré ste pri rieSeni pouzili.
Za kazdé spravne a vyCerpavajuce rieSenie (samozrejme aj s postupom) V tejto sérii mozno ziskat’ bod. Zlomky
bodov mozno ziskat’ aj za Ciasto¢né rieSenia. RieSenia tejto série je nutné dorucit’ do 11. 12. 2023, 15:20
(do zagiatku prednasky). Pred tymto terminom je moZné odovzdat’ rieSenia na sekretariate Ustavu informatiky
(do mojho priecinka). Neskor dodané rieSenia a plagiaty nebudil opravované ani hodnotené. Problémy mozete
konzultovat’ po prednaske alebo e-mailom na adrese jozef,jirasek at upjs sk.

1. Analyzujte nasledujuci protokol, ktorym sa Alica a Bob chctt dohodnut’ na kratkodobom kl'i¢i K pomocou
dlhodobého symetrického kl'ica Kag :

B—A : B,NB
A—B : Ekags(Ns, K)
B—A : Ex(Ng)

Ukazte, ¢i tymto protokolom ddjde k vzajomnej autentifikacii a ¢i nemoze dojst’ k prezradeniu nového klaca K.
Skuste najst’ mozny utok (odrazenie nadviazanim druhej relacie) a navrhnut’ taka tipravu protokolu, aby bol
tento utok vyluceny.

2. Alica aBob sa chcii dohodnut’ na tajnom kIa¢i Diffie-Hellmanovou vymenou. Dohodli sa na pouziti
spolo¢ného prvocisla p = 23 s generatorom g = 5. Ukazte, e 5 je generatorom multiplikativnej grupy Zo3 . Aké
je tajné Cislo Alice, ked’ Bobovi posle ¢islo 10 ? (vypocitajte hrubou silou). Aky bude novy tajny kl'a¢, ked’ Bob
odpovie Alici ¢islom 4 ? (na to uz hrubu silu netreba). VSetky vypocty urobte ruéne (rychlym modularnym
uUmociiovanim) !
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1. Analyze the following protocol by which Alice and Bob want to agree on the short-term key K using the
long-term symmetric key Kag :

B—A : B,Ns
A—B : Ekas(Ng, K)
B—A : Ex(Ng)

Show whether this protocol will mutually authenticate and whether the new key K cannot be revealed. Try to
find a possible attack (reflecting by establishing a second session) and propose a modification of the protocol
such that this attack is avoided.

2. Alice and Bob want to agree on a secret Diffie-Hellman key exchange. They agree to use a common prime
p = 23 with generator g = 5. Show that 5 is the generator of the multiplicative group Z2s". What is Alice's secret
number when she sends Bob the number 10 ? (calculate by brute force). What will be the new secret key when
Bob responds to Alice with the number 4 ? (no more brute force needed for this). Do all calculations by hand (by
fast modular exponentiation) !



