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Symetricka a asymetricka kryptografia

Alica — E > D — Bob

mE€E M T Em)=c€C T D (E,(m))=m €M
plaintext K ciphertext K plaintext
otvoreny text Sifrovy text otvoreny text

k —tajny kl'uc (secret key) Boba a Alice
problémy s bezpecnym prenosom kluca k adresatovi spravy

Anyone — E > D — Bob
meEM T E.(m)=c€C T Dy(Ec(m))=meM
plaintext e ciphertext g plaintext
otvoreny text Sifrovy text otvoreny text

e — verejny kluc (public key) Boba
d — sukromny klu¢ (private key) Boba
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doveryhodnost verejného kluca

* ako sa ktokolvek dozvie verejny kluc Boba ?
e otazka autenticity (p6vodnosti) verejnych kltucov
* man-in-the-middle Utoky — podhodenie falosného
verejného kluca
* akym sposobom zverejnit verejny kluc ?
* 0znam na www stranke
* inzercia v novinach
* vo verejne pristupnych publikaciach
* sucast legalnych distribucii programov, OS

* retaz dovery — prostrednictvom doveryhodného verejného
kl'dca doveryhodného subjektu ...
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potreba potvrdenia verejného kluca autoritou

e vytvaranie dovery na zaklade overenych informacii

» doveryhodna autorita potvrdi verejny klu¢ subjektu
digitalnym podpisom spravy, obsahujucej verejny kl'dc
a identitu subjektu

CertA = [EKA, IDA' SigCA(EKA; IDA)]

digitalny podpis zabezpeci nepopieratelnost a umozni zistit
porusenie integrity

e certifikat — spaja identitu subjektu s jeho verejnym kltcom

* bezpecna distribucia verejnych klucov je zaklad sucasnej
kryptografie
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Certifikat

certifikaty udeluje déveryhodna Certifikacna autorita
registracia - identifikacia subjektu

* pre uz vytvorené kluce ID,, EK, ->[EK,, ID,, SigcA(EK,, ID,)]
CA overi identitu, podpise certifikat a poskytne svoj verejny
kld¢ E., (pripadne certifikaty, dokazujuce jeho vlastnictvo)

* ak je problém s dorucenim (ID,, EK,), vytvori CA kluce EK, DK,
a spolu s certifikatom posle subjektu zabezpecenym kanalom

certifikat verejného kltuca CA podpisuje ina CA (vznika tak
retazec dovery (chain of trust)

korenovy certifikat — certifikat CA, ktory si CA podpisuje sama
(d6vera sa musi ziskat inou cestou — legdlnou distribuciou sw,
verejne dobre pristupnym ulozenim, osobnou navstevou)
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Certifikat X.509

postova (ITU-T) norma pre formaty
a spravu verejnych klucov
PKI — public key infrastructure

* verzia — verzia formatu
* poradoveé (sériové) Cislo (vzdy iné)

* algoritmus pre hash a podpis

vydavatel (issuer) — meno X.501

platnost od — do

predmet (drzitel, subjekt)
e EK —algoritmus, kltuc

e podpis hasovaného obsahu
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Certifikat X.509 - rozSirenia

e pouzitie kluca
podpisovanie, overovanie nepopieratelnosti, Sifrovanie
klfacov, Sifrovanie udajov, vymena klucov (DH), podpisovanie
certifikatov, verejny kl'dc na verifikaciu zoznamu odvolanych
kliUcov, DH na Sifrovanie, DH na desSifrovanie ...
na nic¢ iné sa kl'u¢ nesmie pouzit !

* alternativne meno — DNS, IP, URI, X.400 (el. posta)
 certifikacné politiky a zasady
* miesto zoznamu odvolanych certifikatov

* biometrické informacie
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X.509

I —
Intended purpose: <Al V] m Details | Certification Path
Trusted Root Certification Authorities | Trusted Publishers | Untrusted Publishers | [ show: [<all> -
Issued To Issued By Expiratio...  Friendly Name it Field Value a
[l Actalis Authenticati... Actalis Authentication... 22,9, 2030 Actalis Authentic... E| =] serial number 00 af 1207 8e 1b be 6a df
[ addTrust External ...  AddTrust External CA... 30. 5. 2020 The USERTrust ... = signature algerithm shalRSA
[;lBaltimore CyberTru... Baltmore CyberTrust... 13. 5. 2025 DigiCert Baltimor... DSignamre hash algorithm shal
@Eitdeﬁander Person... Bitdefender Personal ... 3. 11, 2027 <MNone= Dlssuer LIS, Bitdefender, IDS, Bitdefen...
@C.ﬁ. Disig Root B2 CA Disig Root R2 19, 7, 2042 CA Disig Root R2 B'l.l'alid from 1. januara 2010 0:00:00
[Slcertum CA Certum CA 11,6, 2027 Certum =] valid to 3. novembra 2027 13:54:40
[Slcertum Trusted Me...  Certum Trusted Netw... 3112, 2...  Certum Trusted ... BSubject LIS, Bitdefender, IDS, Bitdefen...
[ZClass 3 Public Prima... Class 3 Public Primary ... 2. 8. 2028 VeriSign Class 3 ... =] B sl s QA (INAR Rite) i
@CDMDDD RSA Cert... COMODO RSA Certific... 19, 1, 2038 COMODO SECU... &
30 82 01 0= 02 82 01 01 00 b3 30 fa 14 49 -

3 47 af 37 f3 60 Ge f5 06 43 =0 19 6e df

[ Import... H Export... Remove 4d BS 6b 8= 12 of ab 09 56 bl 79 =0 bO 3f

f1 2c 35 67 2e ad G2 ff 75 78 G55 91 G4 50

Certificate intended purposes da Y7 dz Y1 V0 =a 58 03 b8 of 48 69 Yo 62

12 21 2c 4d b4 96 be 93 b 03 bl 28 <2 b9

<All= £f1 45 14 92 a= dd4 57 bd ee Ge =0 =3 14 cb
— 3f 15 2= dd 4f 6b 3f =5 27 09 b2 =1 37 99 =

1= 28 79 =0 8f 3f bl 48 a6 2= 4f 64 2c 23 H

Edit Properties... [ Copy to File... ]

Learn more about cerfificates Clase Learn more about certificate details

o
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X.509

p— T | = —
Intended purpose: <All= v] m Details | Certification Path
| Trusted Root Certification Authorities | Trusted Publishers | Untrusted Publishers EI‘ | Show: [{A“:, v]
Izsued To Issued By Expiration Date  Friendly Mame = Field Value i
@Dugumumr Cyber CA  GTE CyberTrust Globa... 27.9. 2011 Untrusted [-=|version va
it DSerial number 0z 82bd 1= 14 42 33 14d7 5b...
[ DigiNotar PKIoverh... Staat der Nederlande. .. . B, Untrusted —' -‘t N S Signature algorithm sha256RSA
@DlglNuiﬁr PKIowverh... Staatder Mederlande... 27. 7. 2015 G Signature hash algorithm sha2ss
A A Dlssuer info@diginotar.nl, DigiMotar R...
Untrusted D'u'alid from 3. jula 2009 14:59:02
Untrusted B'u'alid to 3. jula 2029 14:59:02
Untrusted I'_'l'::l ihiart infrfmdininntar nl Niniklntar B 7
e [ e | g
Certificate intended purposes
<All=
View
Edit Properties. .. Copy to File...
Learn more about certificates Close Learn more about certificate details
L™

Lok ]
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certifikat X.509 — zivotny cyklus

 Ziadost a registracia |

(registracna autorita) | S ‘
* vydanie certifikatu |
 platnost — obnovenie Vydanie

(renew, rekey), -

vyprsanie platnosti,

odvolanie (revokacia)

CRL — zoznam odvolanych

Ziadosti

certifikatov Vytrovens ‘

e archivacia
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certifikacna cesta, overenie certifikatu

certifikat subjektu A a certifikat jeho CA

* Cert, [issuer] = Cert., [subject]
Cert, [authority key ID] = Cert., [subject key ID]

* platnost Cert, a Cert,, overenie odvolania (CRL)
 pouzitelnost, certifikacna politika
* overenie podpisu h(Cert,) =? E-,(Cert,[signature])

pokial nedbverujem certifikatu CA, potrebujem certifikat (EK)
CA2, ktora vydala certifikat pre CA -> overim Cert., a Certc,,

retazovite az po korenovu (root) CA (podpisuje certifikat sama),
mozno len skontrolovat spravnost vypoctu

ak subjekt nie je v mojej retazi, najdem posledny spoloc¢ny uzol
a overujem ho az po CA subjektu
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overenie platnosti certifikatu

* platnost od —do

* CRL (Certificate Revocation List) - zoznam neplatnych
(revokovanych) certifikatov podpisany CA, denne
adresa v certifikate

e OCSP (Online Certificate Status Protokol) — Ziadost na CA,
odpoved' s asovym razitkom a podpisom CA

e update k prehliadacu — zoznamy revokovanych certifikatov
(Chrome, Firefox), HPKP - pinning v HTTP hlavicke
HTTP Strict Transport Security

e TLS Certificate Status Extension (zoznamy certifikatov,
overovanych v pravidelnych casovych intervaloch)

e overenie celého certifikacného retazca
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Dohoda na kluci Diffie-Hellmanovou vymenou

Diffie-Hellman (1976)

n_ s . V4 v/ 4 k
velke verejne zname prvocislo p a generator g grupy Z,,

Alica Bob
vyberie ndhodné x € Z,, vyberie nahodne y € Z,,
t,=g*modp .
} t, =g'mod p

K =tg*modp=g**modp K=t modp=g*modp

pasivny Utocnik musi riesit CDH problém g*, g¥ = g (mod p)
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Man-in-the-middle Utok - mozna ochrana

Alica Bob

zverejni A =g mod p zverejni B =g® mod p
vyberie ndhodné x € Z, vyberie nahodné y € Z,,

t,=g*mod p

ty =g mod p
<€

K = tg*B* mod p = g¥**?* mod p
K =t?AY modp = g****mod p

A = g3, B = g° musia byt zverejnené bezpec¢nym spbsobom
-> DH certifikat od CA
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Diffie-Hellmanova dohoda s certifikatom

Alica Bob
vyberie ndhodné x € Z,, vyberie nahodné y € Z,,
t,=g*mod p
>
ty = g¥ mod p, Certg, E (Sigy(tg, ta))
<€
Cert,, E,(Siga(t,, tp)) .

K=tg*modp=g""modp K=t, modp=g*~’modp

STS — Station-to-Station protokol s autentifikaciou —
perfect forward secrecy (kompromitacia dlhodobych kltcov
nesposobi prezradenie docasnych kltucov)
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Prenos kluca asymetrickou kryptografiou

prenos kltuca s jednostrannou autentifikaciou

« A— B : E;(A K, T,) scasovou peciatkou/pocitadlom

« A— B : B, T, E;(A, K), SigA(B, T,, E5(A, K)) s podpisom

* A— B : Eg(B, K, T,, Siga(B, K, T,)) s Sifrovanym podpisom

*B—A: Ng vyzva/odpoved
A— B : B, Ng N, Eg(A, K), Siga(B, Ng, Ny, Eg(A, K))

s obojstrannou autentifikaciou

* A—B : E(A K, N,
B— A : ELB, K, N, Ng)
A—B : Ng
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Prenos kluca asymetrickou kryptografiou

X.509

*A—B : Ty Ny B, Eg(Kyp), Siga(Ta, Na B, Eg(Kpg))
B— A : Ty Ny A, Ny, Ex(Kgy), Sigg(Ts, Ng, A, Ny, Ex(Kga))
A— B : N, B, Sig,(N,, B)

SSL Handshake

*A—B: N,
B—A: Ng
A — B : Eg(PMK), Sig,(N,, Ng, Eg(PMK)) premaster key
A— B : E(m) MasterK = MAC,,,«(N,, Ng)

B—A: E/(m)

po kompromitacii sukromného kltica B bude mozné zistovat
PMK a spatne desifrovat vSetky relacie
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TLS with Perfect Forward Secrecy (TLS 1.3)

«A—B: N,
B— A : Ng,g®modp, Sigs(N,, Ng, p, g A), Cert;
A—B: g”efmodp

PMK = g™*™ mod p delete ra, rb (ephemeral keys),
MasterK = MAC,,,«(N,, Ng)  delete PMK

SessK = [MasterK expansion, N, , Ng]
KDF — Key Derivation Function (HMAC based), AEAD encrypt
ECDHE — ephemeral DH with elliptic curve cryptography

PFS (Perfect Forward Secrecy) — aj ked sa prezradi dlhodoby
kldc, predchadzajuce kluce nebudu prezradené (efemérne
kfdce ra a rb budu davno znicené)
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retazce generovania klucov - forward secrecy

I
— DH [—{ DH — DH — Klp . JDF . KI)F
A
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SIGNAL — double ratchet

k1,1 k1,2 k1,3
R
KDF ~ KDF > KDF k
|
— | DH — | DH — | DH
KDF — KDF
o
k21 k2,2
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Hybridné Sifrovanie

Sifrovanie symetrickou Sifrou s kfuCom, prenesenym
asymetrickou kryptografiou

E(m) ‘ E(m) ‘

m—> E » E.(m) | E, (k) o E(m) | E, (k) » D —m
Anyone | E.(k E.(k I
{ (K | Eh o
k - F D >k
e d

k — relacny (session) kltuc
e —verejny kluc (public key) Boba
d — sukromny klu¢ (private key) Boba
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PGP — Pretty Good Privacy — bezpecna el. posta

 Zimmerman (1991) — hybridna kryptografia

A Encrypt Decrypt

. v 1o o™
K;’ouh i

Sessinn ey Ak s .kf’. - AN
cOonponcit summ‘x’, : "A'fb
1 A

'rmm Daa ro) Encrypted Message
e - —— | / Random Key \
.2 ¢y LD of senders
Siuaturs polic ey (K. -
-- o e e using receiver's Enc ed Ke
Leading two oclets s i rypted I<ey

Decrypt usin;
receiver's
NS k private key
x Rt RSA
— A

------- @zﬁzN eBCRSYqV bata "'0
Tm 7w E'\. Dala Encrypted Key \ /
P —— —— —— ’
Y Tvp
using key

Message

AN
Pl
Encrypted Message
v v \J \J
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Prenos kluca kvantovou kryptografiou

* prenos tajomstva kvantovym kanalom
bezpecnost vyplyva z nemoznosti odpocutia bez
ovplyvnenia toku udajov

Alica Bob kvantovy kanal
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Prenos kluca kvantovou kryptografiou

* prenos fotonov — polarizované vinenie — cez polarizacny
filter bud prejde cely, alebo neprejde vobec

* cez horizontalno-vertikalnu bazu H prejdu fotény
polarizacie T alebo — - ostatné len s pravdep. 1/2

e cez diagonalnu bazu D prejdu fotony polarizacie 7 alebo
* kddujeme T alebo 7 ako 0 a polarizované fotéony N a — ako 1

e Alica zvoli ndhodnu postupnost bitov a postupnost baz

Alcin ndhodn bit nn-nlmn-

Alicina ndhodnad baza

Polarizacia fotonov T — N T \ 7 ;) -
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QKD (quantum key distribution) Bennett-Brassard 1984

* Bob moze zachytit len tie fotény, ktoré prejdu jeho filtrami
nepozna vsak rozmiestnenie filtrov Alice, zvoli nahodnu

L Y K KNS

Alicina nahodnad baza

+
Polarizacia foténov T — N T \ 7 7 -
Bobova nahodna baza merania + X X X + X 4+ 4+
Bobové namerané fotony T 7 \ A S
Spolocny kluc 0 1 0 1

niektoré neodpovedaju Alicinym - vysledok bude nahodny
preposle preto Alici nastavenie svojich baz

* Alica uz vie urcit, ktoré bazy boli spravne, posle zoznam Bobovi
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QKD (Bennett-Brassard 1984)

* kazdy zasah do systému sposobi znizenie pravdepodobnosti
uspesnosti prenosu a moze byt vyhodnoteny ako Utok
(ak chcem odpocut fotdn, musim ho tiez zmerat na filtri — ¢o
s 1/2 pravdepodobnostou zmeni jeho polarizaciu)

* nejaku cast prenesenych bitov (polovicu) je mozné pouzit na
autentifikaciu
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




