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Symetrickeé kluce

* velky pocet symetrickych kfu¢ov ~ n?
 KEK dlhodoby (longterm, master key) kluc
* relacny (session) klu¢

* docasny (ephemeral) klu€ - (zmena kltca pri dlhodobejsej
relacii, dohoda na kluci)
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Doporucenie NIST pre dlzky klucov (2020)
short do 2030
80 112 128 192 256
Sym 3D2K 3DES AES-128 | AES-192 | AES-256
MDC SHA-1 SHA3-224 | SHA3-256 | SHA3-384 | SHA3-512
MAC SHA-1 SHA-224 | SHA3-512
RSA 1024 2048 3072 7680 15360
DLP 160 224 256 384 512
ECC 160 224 256 384 512
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ANSI generator relacnych klucov

* ANSI X9.31 generator

K dlhodoby (longterm) klu¢ (Key Encoding Key)
R, =AES (V. ; © AES/(T.)) vystup

V. = AES, (R, @ AES,(T,)) seed (semienko)

casova

peciatka Ti | ABSk "PABSK Vi hové semienko
M T/Z— -'LE"B_.' AES > RE s

semienko ' K vystup

docasny (session) kluc
po prelomeni je mozné ziskat vSetky generované kltce !
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Moznost utokov na ANSI generator

ak niekedy ziskame K (napr. FortiOS firmware s pevnym K),
je mozné urobit utok na generované docasné kltuce :

ak pozname za sebou nasledujuce docasné kluce R. a R.,,; potom
R.=E(V,; D E(T)), V,=E(R, D E(T)))

Riis = E(V; © E(Ti1)), D(Ry,y) =V, @ E(T,,y) aV,=D(R;,,) © E(T,,)
ateda R, @ E(T,) =D(V,) = D(D(R,,;) © E(T.,,))

z coho mozeme postupnymi iteraciami moznych casovych peciatok
pomocou meet-in-the-middle postupu ziskat T,a T,,,

potom viem spocitat V., =E(R.,, @ E(T,,,)) a dalej
opat postupnymi iteraciami peciatky T.,, aj R.,, = E(V.,; @D E(T,,,))

atd’ ... a potom podobne aj spatne ...
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CTR_DRBG generator

NIST SP 800-90A deterministicky generator nahodnych bitov
(Dual_EC_DRBG — s EC Sifrovanim — odvolany) e

HMAC_DRBG R |
CTR_DRBG (2015) 1_;_+ I

vl v l |
zalozeny na blokovej Sifre (AES) ™ s 11
v CTR rezime + reseed : Encrypt I
CSPRNG — kryptograficky bezpecneé el a2
generatory pseudonahodnych Cisel ' ’

Key| V
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Kryptograficky bezpecné generatory nahodnych bitov

* Blum-Blum-Shub generator pre prvocisla p, q
by = seed b; = b}, mod pq p=q =3 (mod4)
s; = b; mod 2

predikcia nasledujuceho bitu streamu je ekvivalentna
problému riesenia kvadratickych rezidui

* Blum-Micali algoritmus  p — prvocislo, g - generator Z,
X,=seed x; =g*1modp
s; =1 ak x.<(p—1)/2 (inaks,=0)

predikcia je ekvivalentna DLP problému (riesenia diskrétneho
logaritmu modulo p)
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Dohoda na kluci pomocou symetrickej kryptografie

ako vytvorit bezpecny komunikacny kanal,
pokial nemam moznost priamej komunikacie
s druhou stranou ?
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Dohoda na kluci pomocou symetrickej kryptografie

Merkle’s Puzzle (1974)

* Alica vygeneruje milion sprav ,toto je i-ty kluc, kluc je K. “
kazdu zasifruje inym nahodnym 50-bitovym klucom
vsetky posle v nahodnom poradi Bobovi

* Bob nahodne vyberie jednu, hrubou silou zisti text
posle Alici len index i

* Alica a Bob m6zu bezpecne pouzivat kluc K.

 Utocnik — aj ked poznd i, musi rozbijat hrubou silou vSetky
spravy (~27° testov)
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Dohoda na kluci so zamkami

schéma so zamkami (padlock)
pre dostatocCne velké prvocislo p a nahodnéaab
A : zvoli kluc K
(pre p = 2q + 1 je moZné overit, Ci K je generator Zy)
A—B: KEmodp
B— A: (K¥)°modp
A—B: (K®)@modp=K’ modp prea’-a=1(mod(p-1))
B: K=(KP)*modp pre b’-b=1(mod(p-1))
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Dohoda so spolocnym tajomstvom

A a B poznaju tajomstvo KAB (napr. heslo)
A—B: N,

B— A: Ng

novy relacny klu¢ bude K =f(MAC,,z(N,, N;))

moze nasledovat autentifikacia bezpe¢nym kandlom
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GSM autentifikacia a dohoda na kluci A3/A8

KI — autentifikacny kl'd¢ v SIM tiez v AC (autentifikachom centre)
BTS (base station) — A: RAND (128b)

A vypocita Comp128,,(RAND) = SRES (32b) | (32b)| K. (64b)

A — BTS : SRES (Signed Response Number)

BTS vykomunikuje SRES s AC a overi spravnost odpovede od A

BTS dostane od AC aj K., ktory pouzije na Sifrovanu komunikaciu
(pomocou prudovej Sifry A5) s A
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Prenos kluca symetrickou kryptografiou

* A— B : E(K) bez dokazu Cerstvosti
* A— B : Ej(T,) s casovou peciatkou - K =f(K,g, T,)
* A— B : E,(T,, B, K)

*B—A: N; S vyzvou
A— B : E,z(Ng, B, K)

* A— B : E,(T, B,Fy) obojstranna
B— A : En(Tg A Fg) K=1(F,, Fg)

*B—A: Ng obojstranna s vyzvou
A— B : E,(N, Ng B, F,)
B— A : E.(Ng Ny A Fy)  K=f(F, Fg)
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Prenos kluca déveryhodnym centrom

Doveryhodné translacné centrum (len prenasa spravy)

* Wide-Mouth Frog (WMF)
A—S : A, E,(T, B, K) (lepSie Exq(T,, A, B, K)
S— B : EgTs, A, K) kvoli symetrii)

e centralizovany management (ako certifikaty)
A—S : A E(B,K)
S— A : Eg(K,A)  musibyt uvedena identita A
A— B : Ey(K, A) replay ? ¢asova peciatka

A—S : E,(N,, B, K)
S— A : E,(N,, B), Exc(Te, K, A)
A—B : E,(T, K A) da sa bez casovych peciatok ?
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Generovanie kluca v doveryhodnom centre

Doveryhodné distribucné centrum (generuje kltuce)

* (pull model)
A—S: AB
S— A Ex(T,, B, K, Exc(Ts, A, K))
A—B : E,(T, A K)

* (push model)
A—B: AN,
B—S: AN,B, N,
S— B : Eg(Ng A, K), Exc(N,, B, K)
B— A : E,(N, B K)
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Generovanie kluca s listkom (tiketom)

Needham-Schroeder generovanie klucov v centre
cA—S: A BN,

S— A : Ex(K, B, Ny, Exc(K, A))  Egs(K, A) — listok (ticket)
A— B : Ei(K, A)

B— A : E(Np) autentifikacia

A— B : E((N;-1)
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Systém Kerberos (AS, TGS, SS)

AS — autentifikaCny server
cA—AS : ASS T, A, =adresa A

AS — A 1 EpuaKargs SS, Ty, Ly Exsras(Kares A An, SS, T, L))
TGT — ticket-granting ticket
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Systém Kerberos (AS, TGS, SS)

AS — autentifikaCny server

cA—AS : ASS T, A, =adresa A
AS — A & Epug(Kares SS, Tos Ly Exstas(Kares: As Ag, SS, Ty, L)
TGT — ticket-granting ticket

TGS — distribucia Ziadosti (listkov) na sluzby (ticket-granting server)
e A— TGS : SS, Exres(A, Ay, Ta), Excras(Kures A, Ay, SS, T, L)

TGS — A ¢ Eprae(Kase, SS, Ty Ecorec(Kpse, A, AL, SS, Ty, L))
listok na sluzbu SS pre A na cCas L
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Systém Kerberos (AS, TGS, SS)

AS — autentifikaCny server

cA—AS : ASS T, A, =adresa A
AS — A & Epug(Kares SS, Tos Ly Exstas(Kares: As Ag, SS, Ty, L)
TGT — ticket-granting ticket

TGS — distribucia Ziadosti (listkov) na sluzby (ticket-granting server)
e A— TGS : SS, Exres(A, Ay, Ta), Excras(Kures A, Ay, SS, T, L)

TGS — A ¢ Eprae(Kase, SS, Ty Ecorec(Kpse, A, AL, SS, Ty, L))
listok na sluzbu SS pre A na cCas L

SS — service server

* A—5SS  : EpA Ay To), Eeorae(Kaee, A, Ay, SS, T, L)
SS— A 1 E,(T:+1)
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Systém Kerberos V (AS, TGS, SS)

AS — autentifikaCny server

* A—AS : A,SS, L, N; =nonce A, =adresa A
AS — A @SS, A, B o(Kargss L Ny, TGS, SS), Epgros(Kargs) A Ags L)
TGT — ticket-granting ticket

TGS — distribucia Ziadosti (listkov) na sluzby (ticket-granting server)
*« A— TGS : SS, L, Ny, ExcolA, Ty, Excros(Karee A, Ay, L)

TGS — A & A, Exras(Kasss L Ny, SS), Esgras(Kasss A, An L)
listok na sluzbu SS pre A

SS — service server

*« A—SS  : Epo(A, T, SN), Ecoree(Kaeo, A, Ay, L)
SS— A : E,(T, SN) L —interval platnosti
SN — sekvencné Cislo ziadosti
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Dohoda na kluci Diffie-Hellmanovou vymenou

Diffie-Hellman (1976)

n_ s . V4 v/ 4 k
velke verejne zname prvocislo p a generator g grupy Z,,

Alica Bob

vyberie ndhodné x € Z,, vyberie nahodne y € Z,,
t,=g“mod p

>
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Dohoda na kluci Diffie-Hellmanovou vymenou

Diffie-Hellman (1976)

n_ s . V4 v/ 4 k
velke verejne zname prvocislo p a generator g grupy Z,,

Alica Bob
vyberie ndhodné x € Z,, vyberie nahodne y € Z,,
t,=g*modp .
} t, =g'mod p

K =tg*modp=g**modp K=t modp=g*modp

pasivny Utocnik musi riesit CDH problém g*, g¥ = g (mod p)
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Dohoda na kliuci pomocou EC - ECDH

elipticka krivka (E, +) , generator G € E, ord(G) = q prvocislo

Alica Bob
vyberie x € Z, vyberie y € Z,
t), = XG )
t, = yG
P =Y

K = (xtB)x = (xyG)x K = (ytA)x — (ny)x

pouziva podstatne kratSie kluce ako DH — rychlejsi vypocet
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Diffie-Hellmanova vymena - ilustracia

Alice Bob

Common paint

(shared in the clear)

Secret colours

Public transport
(assume
that mixture separation
is expensive)

I XUl
-0

\
Al
\
Al

!
Al

".+'.

\
Al

".+..

Secret colours

Common secret

Zimny semester 2023 Sprava klicov 24




Man-in-the-middle utok

Alica Cyril Bob
vyberie x € Z,, W € Zy, vyberie y € Z,
t,=g*modp
>
t-=g"¥modp

>
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Man-in-the-middle utok

Alica Cyril Bob
vyberie x € Z,, W € Zy, vyberie y € Z,
t,=g*modp
>
t-=g"¥modp
>
t, =g'mod p
<€
t-=g"¥modp
<€
K, = t:* mod p = g"* mod p Kg = tY modp = g”Ymod p

Ky =t,"Y modp= g* modp
Kg =tg" modp = g”" modp
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Man-in-the-middle Utok - mozna ochrana

Alica Bob

zverejni A =g mod p zverejni B =g® mod p
vyberie ndhodné x € Z, vyberie nahodné y € Z,,

t,=g*mod p

ty =g mod p
<€

K = tg*B* mod p = g¥**?* mod p
K =t?AY modp = g****mod p

A = g3, B = g° musia byt zverejnené bezpec¢nym spbsobom
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pre zlej implementacii

Alica Cyril sa vydava za Alicu
zverejni A=g2mod p
vyberie ndhodné x € Z, vyberie nahodné y € Z,,
t,=g*modp .

tc=t,1g'mod p

K = t,*A* mod p = g—xa+ya+ax mod p

K =AY modp =g*modp
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este iny utok

Alica Cyril Bob
) 1 Z v . 7 . ) 1 € Z
e odpodutej relacie ¥y P
tA tB
t, =g'mod p t,=g*mod p
<€ >
t, =g mod p t; =g  mod p
> <€

KActA_CKBcté_CmOd p —

—C —C
= tg*C*'t) "t,PCY 'ty “mod p
— gya+cx1—cx1+xb+cy1—cy1 mod D

— gya+bx mod D
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Dohoda na kluc¢i pomocou zdielaného hesla

EKE — Encrypted Key Exchange (Bellowin-Merritt)

* velké verejne zname prvocislo p a generator g grupy Z,
* heSované zdielané heslo h(m)

* ra, rb — docasné (ephemeral) kluce Aa B

A->B: A, E,,(g® modp) K=1f(g™" ™ mod p)
B->A: E,ylg® modp), E(Ng)

A->B : E(N, N,)

B->A : E(N,)
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Dohoda na kluci so zdielanym heslom RSA vymenou

1t — shared password,

ephemeral n=p*q, d*e mod (p-1)*(g-1)=1

A>B: AnEnle)
B->A : Epn(KSmodn)
A: (Dl Ep( K& mod n)))¥ mod n =(K®)¥mod n =K
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




