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1 Elektronické volby

1.1 Definicia

E-volby, alebo elektronické volby (,e-voting“), mozeme definovat ako volby, v
ktorych ma volebny hlas vyhradne elektronick podobu. Teda proces, v ktorom
je akt volby ob¢anom uskuto¢neny priamo prostrednictvom elektronického zari-
adenia a jeho vysledok odovzdany na spracovanie prostrednictvom elektronického
prenosového média (komunikacénej siete) a dalej spracovany vyhradne elektron-
ickou cestou. Za elektronické volby teda nemoZno povazovat volby, v ktorych

vystupuju informacné technolégie iba vo faze spracovania vysledkov.

Z hladiska vykonania je mozné e-volby rozdelit do dvoch skupin:

1. Prva skupinu tvoria volby uskuto¢nené v presne definovanom ¢ase prostred-
nictvom zakonom definovaného elektronického zariadenia umiestneného na
zakonom definovanom mieste (vo volebnej miestnosti). Tato skupina rieseni

je spravidla oznacovana ako ,,poll-site electronic voting®.

2. Druht skupinu tvoria volby uskuto¢nené v presne definovanom ¢ase prostred

nictvom lubovoIného elektronického zariadenia, spliiujiceho technické pozi-
adavky kompatibility so zvolenym volebnym systémom, umiestnenym na
Tubovolnom mieste planéty s nutnou dostupnostou komunika¢ného prostre-
dia. Tato skupina rieseni je spravidla oznacovana ako ,remote electronic
voting“, v terminolégii pouzivanej EU ako ,,e-voting“ alebo slovenskym ek-

vivalentom ,,ivolby“.

V tejto praci sa budem zaoberat iba druhou z popisanych skupin elektronickych

volieb.

1.2 Elektronické volby ,,na dialku“ - Remote electronic
voting

Tato skupina systému elektronickych volieb pfedstavuje riesenie, ktoré prinasa do

systému nezavislost na mieste, jedné sa teda o systém ,vzdialenych volieb“ teda



sremote voting“. Tato skuto¢nost so sebou prindsa najvicsi problém ivolieb a to
sposob overenia identity voli¢a a jeho opravnenia volit. Hlavnou vyhodou oproti
systému ,,poll-site electronic voting® je vyrazné zvysenie komfortu pre voli¢a (ako
¢asovo, teda umoznenim volby bez ohladu na ,,pracovnt dobu“ fyzickych voleb-
nich miestnosti, tak aj tym, ze ob¢an moéze volit odkialkolvek) a dalej moznost
teoreticky neobmedzeného rastu poctu volieb pri nakladoch blizkych organizacii
jednych volieb. Medzi dalSie vyhody samozrejme patri zniZenie nédkladov na tla¢
hlasovacich listkov, zniZzeni narocnosti sc¢itania hlasov a teda aj znizenie poctu
chyb a zvysenie rychlosti spracovania vysledkov volieb a mozné logické kontroly
v ramci aplikacie, ktoré znizuju pocet neplatnych hlasov. Nevyhodou je urcite
vicsia technickd a procesna narocnost pri overovani identity voli¢a, jeho opravne-
nia volit, zaistenie anonymity hlasu a s tym stvisiace bezpecnostné rizika. Dalsim
problémovym okruhom je velky rozdiel oproti klasickému spésobu volieb, ¢o moze
viest k nedovere volicov vo¢i novému systému volieb a teda k ich netcasti na

volbéach.

1.3 Typy elektronickych volieb

e Ano/Nie volby

e 1z L - voli¢ ma L moznosti, z ktorych si vyberie jednu volbu

e K z L - voli¢ vyberie K z L prvkov

e K z L - usporiadane - voli¢ vyberie usporiadani K-ticu z L prvkov

e 1-L.-K - voli¢ vyberie jednu z L. mnozin a z tejto mnoziny vyberie K prvkov

Write in - voli¢ formuluje vlastnii odpoved, takZe volba je retazec uréitej

max. dlzky

1.4 Bezpeénostné poziadavky na elektronické volby

1. Opravnenost (angl. eligibility) - len registrovani voli¢i moézu volit, volba

musi byt jedinecna



10.

11.

. Stkromie (angl. privacy) - nie je mozné vytvorit spojenie medzi jednotlivou

volbou a voli¢om

Overitelnost - moznost overit, ¢i hlas bol zaznamenany a zapocitany do

vysledku volieb

e individudlna - samotny voli¢ vie overit svoj hlas

e univerzalna - ktokolvek moze overit, ¢i hlasy boli spravne spocitané

. Nespochybnitelnost(angl. dispute-freenes) - schéma by mala poskytovat mech-

anizmy na vyriesenie nezrovnalosti v kazdej faze

Spravnost (angl. accuracy) - hlasy musia byt spravne zaznamenané a za-

pocitané

Spravodlivost - nikto by nemal byt schopny vypocitat ¢iastocné vysledky,
pokial prebiehaja volby

. Robustnost - schéma je maximalne robustné, ak je potrebné spolupraca

vSetkych autorit na volebny podvod resp. chybu

. Bezdokladovost (angl. receipt-freenes) - voli¢ nie je schopny poskytnit dokaz

o svojej volbe niekomu inému

. Nedonutitelnost (angl. incoercibility) - ito¢nik by nemal byt schopny prinatit

volic¢a k urcitej volbe
Skalovatelnost

Praktickost - schéma by mala byt realizovatelna



2 Protokol elektronickych volieb

Protokol elektronickych volieb popisany v tejto kapitole je navrhnuty v ¢lanku[1].

Zmacenie pre ucastnika X:

PEE(PkK3,) - verejny kIGé pre Sifrovanie (podpisovanie)

SKE(Sk3) - stikromny kIGé pre Sifrovanie (podpisovanie)

Sifrovanie spravy m verejnym klti¢om Pk% budeme oznacovaf ako Pk% (m). Pod-
pisovanie spravy m tcastnikom X pouzitim sikromného kliuca S k:}g( budeme oz-

nacovaf ako Sk% (m).

2.1 Schéma zaloZena na slepych podpisoch

Pre zabezpecenie vlastnosti sukromia elektronickych volieb tzn. aby nebolo mozné
urcit spojenie medzi voli¢om a volbou pouzijeme schému zaloZent na slepych pod-
pisoch. Slepy podpis riesi problém, ked ziadatel o podpis chce ziskat podpis spravy
m bez toho aby podpisujici vedel, alebo rozumel, tomu ¢o podpisuje. Sprava m
pre podpisujiceho A s verejnym podpisovacim klicom Pk}q( je ,zaslepena® zi-
adatelom pouzitim blinding funkcie Bl(m,r, Pk%) s ndhodnym parametrom 7.
Podpisujici podpise ,,zaslepent® spravu pouzitim svojho sikkromného podpisova-
cieho kltca Sg.s (Bl(m, , Pk%)) a vréti spravu spif ziadatelovi o podpis. Ziadatel

ziska pozadovany podpis pouzitim ,,odslepujicej“ funkcie

U”bl(SSk;Z (Bl(m,r, Pk3)), 7, Pk3) = Ssks (m)

Registracna faza

Voli¢ V; ziska verejné kluce vsSetkych servrov a okrem nich aj verejny parame-
ter g4 pocitacieho servra jedineény pre kazdé volby. Stikromny parameter volieb
t pocitacieho servra je zdielany viacerymi autoritami napr. volebnou komisiou.
gr € G je genréator cyklickej grupy G, na ktort je mozné namapovat mnoZinu

asymetrickych klicov volieb.



Voli¢ V; vyberie svoju volbu vote;. Potom si zvoli ndhodny parameter v; a vy-
pocita asymetricky klu¢ K; = (gh)" pre desifrovanie a odpovedajici asymetricky
kIa¢ K; ' na zagifrovanie svojej volby.

Voli¢ V; si pripravi svoj bali¢ek s hlasom b; = EK;l(UOtei), g7 a vypocita
jeho hash h;, = H(b;) pouzitim hashovacej funkcie H. Blinds tento hash ako
bl;, = Bl Pk, (hiy,7i,) pomocou ndhodného parametra r;, . Voli¢ sa zaregistruje u
registracného servra RS; a neché si nim podpisat spravu s hlasom nasledujicou

vymenou Sprav:
1. V,— RSl . Epkgs (Vz; SSk‘S/ ([Dvoting7 Vz’; bln))
1 7
2. RSl — ‘/z . SSkIS%S (bl“)
1

Po obdrzani a desifrovani prvej spravy registracny server R.S; skontroluje ¢i
voli¢ V; je na zozname voli¢ov pre volby s ¢islom IDing a overi jeho podpis
spravy. Ak je podpis spravy platny, potom registraény server R.S; podpise blinded
spravu bl;, a vysledok posle ako spravu spét volicovi. Voli¢ unblinds ttto spravu
pouzitim nahodného parametra r;, a ziska tak podpis hash-hodnoty jeho balicka
s volbou: SSk}%sl (hiy ).

V druhej ¢asti registracnej fazy sa musi voli¢ V; zaregistrovat u registracného
servra RS,, aby ziskal token“ ktory pouzije vo volebnej faze. Najprv voli¢
vytvori spravu m;, = Epkgsl (Epkgs(bi,SSklgsl(hil))) a vypoc¢ita hash-hodnotu
tejto spravy ako h;, = H(m;,). Potom blinds tento hash pomocou ndhodného
parametra r;, a ziska bl;, = Bl Pk, (hiy,7iy). VOli€ sa zaregistruje u registracného

servra RSy nasledujiicou vymenou sprav:
1. ‘/:L - RSQ : EPkIJ%SQ (‘/7,7 SSk‘*S; (IDvotz'ng7 bli27 %))
2. RSQ — ‘/Z . SSk}%S (bl’@)
2

Po obdrzani a deSifrovani prvej spravy registra¢ny server RS skontroluje ¢i
voli¢ V; je na zozname voli¢ov pre volby s ¢islom D, @ overi jeho podpis
spravy. Ak je podpis spravy platny, potom registracny server R.S; podpise blinded
spravu bl;, a vysledok posle ako spravu spit voli¢ovi. Voli¢ unblinds ttto spravu
pouzitim ndhodného parametra r;, a ziska tak S SkSs, (hiy), ¢o bude ,tokenom*,

ktory voli¢ V; pouzije vo volebnej faze volieb.
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Volebna faza

Po popisanej registracii sa voli¢ V; zic¢astni na samotnych volbach tak, Ze v ¢ase

do ukoncenia volieb posle nasledujicu spravu:
L Vi— RS- Epkgsl (mi2755k§52(hi2))

Registra¢ny server R.S; desifruje obdrzant spravu, overi podpis hash-hodnoty
spravy m;, servra RS, a ulozi spravu m,, spolu s jej podpisanou hash-hodnotou

SSk%sz (hi,) do svojej lokédlnej databazy.

Scitacia faza

Po ukonceni volieb posle registracny server RS, lexikograficky usporiadané spravy
m,, vSetkych zticastnenych volicov V; spolu s odpovedajicimi podpismi .S SkSs, (hiy)
sprav registracnému servru R.S,. Registracny server RS, taktiez zverejni zoznam
vsetkych podpisov sprav. Registra¢ny server RS, skontroluje, ¢i je jeho pod-
pis kazdej spravy platny. Ak ano, tak RS, desifruje vSetky spravy m,;, a posle
ich lexikograficky usporiadané pocitaciemu servru T'S spolu s podpisom hash-
hodnoty celého zoznamu posielanych sprav. Registracny server RS, taktiez zvere-

jni zoznam vsetkych podpisov sprav, ktoré posielal pocitaciemu servru 7'S.

1. R51 — RSQ My, SSk%S (h22>

2

2. RSQ — TS : EPk%S(bh SSk]%51 (h“))

Pocitaci server T'S skontroluje podpis servra RS, celého zoznamu obdrzanych
sprav, desifruje vSetky spravy a skontroluje podpis servra RS kazdého balicka
b;. Pocitaci server T'S obdrzi zdielany stikromny parameter ¢ volieb a pre kazdy
bali¢ek s volbou b; vypoéita klu¢ K; = (g7)" potrebny na desifrovanie volby
voli¢a V;. Po deSifrovani vsetkych volieb pocitaci server T'S zverejni t a zoznam

SSk%sl (hiy), (EKi-1(Uotei),g%'), vote;.

2.2 Bezdokladova (receipt-free) verzia schémy

Schéma sa bude 1igif v tom, Ze namiesto b; definovaného v zékladnej schéme
zavedieme oznacenie b*" balitka s hlasom, v ktorom budeme posielat bit commit-

ment volby voli¢a a popieratelnym Sifrovanim budeme Sifrovat ndhodny parameter



potrebny na otvorenie bit commitmentu. Takto vie s¢itaci server otvorit bit com-
mitment a voli¢ vie otvorit bit commitment ako lubovolnu zvolenti volbu pouzitim
prislusného vypocitaného parametra. Na zaistenie este vac¢sej robustnosti schémy
v poziadavke spravodlivosti ndm staci Sifrovat popieratelnym Sifrovanim kIué K;

definovany v zakladnej schéme.

Trapdoor bit commitment

Vyuzijeme parametre p, q, g vygenerované a zverejnené systémom, kde p a ¢ st
prvodisla, glp—1,¢ € Z,, a q je radu g. Voli¢ V; pomocou sukromného parametra «;
vypo¢ita G; = g* mod p. Definujeme bit commitment BC(vote;, r;) = g**.G’’
mod p, kde vote; je volba volica V; a r; je ndhodny parameter. Voli¢ dokaze

otvorif bit commitment ako hociktorit hodnotu vote® pouzitim «; a z rovnosti

c
(2

vote;+a;r; = vote“+ayrs mod p vie vypocitat r¢, tak aby platilo BC(vote;, r;) =
BC'(vote®, r§).

Predpokladame, Ze pocet kandidatov nie je prili§ velky a Ze scitaci server
dokéze pre kazdého kandidata c vypocitat a ulozif hodnotu ¢"*". Na otvore-
nie bit commitmentu bude postacovat ak voli¢ posle BC(vote;, r;),1;, G;. Séitaci
server vypocita Gi' = g*" mod p a nésledne inverzntt hodnotu (G*)™' mod p.
Hodnotu ¢v”** vypocita ako ¢g*i = BC(vote;,r;).(G;)™t = g% .G (G) ™!
mod p a na ziskanie hodnoty vote; porovné g'*t s predvypocitanymi hodnotami

vote®

g pre kazdého kandidata c.

Popieratelné sifrovanie
Popieratelné Sifrovanie mé spliat nasledovné poziadavky:
e iba prijemca poznéa deSifrovaci kIi¢ a schéma je sémanticky bezpecna

e sprava ziskana deSifrovanim spravy prijemcom neobsahuje Ziadne zmenené

bity

e odosielatel musi poznat efektivny zavadzaci algoritmus ¢, taky Ze pre Tubovolny
dany Sifrovany text s, ktory je zaSifrovanim spravy m pomocou ndhodného
parametra [(s = DE(m, 1)) a pre dant zavadzajlcu spravu my vie vypocitat

I'=¢(s,m,l,my) také, ze s = DE(my,l').



Bezdokladova (receipt-free) verzia protokolu

Voli¢ V; si podobne ako v zékladnej schéme zvoli ndhodné v; a vypocita asymet-
ricky k¢ K; = (g4)" pre desifrovanie a odpovedajtci klti¢ K; ' na za3ifrovanie
bit commitmentu. Pripravi si hlas b/*" = (E,.—1(BC(vote;, 1)), g4t Gi, DEpipp(ri, 1))

Pre kazdého kandidata c vypocita r{ pouzitim svojho sikromného parametra a; a

C
7

rovnosti vote;+a;r; = vote®+a;r¢ mod p. Takto vie voli¢ otvorit bit commitment
BC(vote;, r;) ako volbu hociktorého kandidata ¢ vypoc¢itanim odpovedajicej hod-
noty r{. Pre kazdy parameter r{ vie voli¢ pomocou zavadzajiceho algoritmu ¢ zo
schémy popieratelného Sifrovania vypoéitat hodnotu I = ¢(DE PEDE (riy i), 13, Ly 5.
Pri printteni voli¢a inym voli¢om aby hlasoval tak ako chcel on, vie voli¢ ukéazat
vhodné [ také, ze DEppe(rf, lf) = DEppe(ri, l;) a BC(vote;, r;) = BC(votef, )

pre kazdého kandidata c.

V scitacej faze s¢itaci server overi podpis RS1 hash-hodnoty hlasu b2, Ziska
parameter ¢, pre kazdy hlas vypodita klu¢ K; = (g7¢)" na desifrovanie £ K (BC(vote;,r;))
a ziska tak bit commitment BC'(vote;, r;). Potom deSifruje parameter r; Sifrovany
popieratelnym Sifrovanim a otvori bit commitment ako je to popisané vyssie.

Je potrebné zabezpecit aby voli¢ alebo hocikto iny mohol overit korektnost
s¢itania hlasov vo volbach. PouzZijeme na to zero-knowledge proof. S¢itaci server
zverejni zoznam bit commitmentov be; = (BC(vote;, r;)) s odpovedajicimi pod-
pismi registracného servra RS1. Dalej zverejni zoznam volieb vote;, v nahod-
nom poradi pouzitim ndhodnej permutdcie m takej, Ze vote; = voter(). Pres-
nejsie, scitaci server rozdeli rozdeli vSetky volby do disjunktnych skupin tak
aby kazda skupina obsahovala aspon jedného kandidata, ak je to mozné a pre
kazdu skupinu zverejni zoznam bit commitmentov bcy, ..., bc, a zoznam volieb
votel, ... ,vote,. Pouitim neinteraktivnej verzie zero-knowledge proof overi, Ze
poznd permutaciu 7 a nadhodné parametre r; na otvorenie bit commitmentov
také, Ze bc; = (BC(vote;, ;) a vote] = voter(;) bez odhalenia 7 a r;.

Zname schémy popieratelného Sifrovania vsak spravy prili§ zvic¢suji. Pre nase
potreby potrebujeme Sifrovat parameter r; potrebny na otvorenie bit commit-
mentu. Mozme pouzif jednoduchy trik, v ktorom vygenerujeme ndhodné kltuce

malej dizky S K¢ na symetrické zasifrovanie parametrov ¢ pre kazdého kandidata

c. Pouzijeme popieratelné Sifrovanie len na ,,pravy* kIuc¢ S K; pouzity na Sifrovanie
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parametra r; na otvorenie volby wote;. Séitaci server deSifruje symetricky kIac¢
SK; a pokiusi sa desifrovat kazdy parameter. Server vie (na zaklade urcitej re-
dundancie) rozoznaf ,pravy“ parameter r; a korektne otvorif bit commitment
ako volbu vote; volica. Na druhej strane dokaze voli¢ ukazat vhodny klu¢ SKY

na desifrovanie Egxe(r.) a otvorit bit commitment ako pre kandidéta c.
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3 Netradicné kryptografické primitiva pre pro-
tokol elektronickych volieb

3.1 Slepy podpis

Slepy podpis je typom digitalneho podpisu, pri ktorom podpisujici nepozna obsah
podpisovanej spravy. Obsah spravy je totiz ziadatelom podpisu pred samotnym
podpisanim ,zaslepeny“ (z angl. blinded). Podpis musi byt nefalSovatelny(iba
podpisujici modze podpisat spravu) a verejne overitelny(hocikto méze overit, Ze
dany podpis spravy je korektny).

Napriklad ak podpisujici vlastni verejny RSA kIGé¢ (n,e) a odpovedajici

¢ mod n.

sukromny RSA kIu¢ d, tak moze podpisat spravu m, m € Z,, ako s = m
Takto méze hocikto overif & m = s¢ mod n a kedze sikromny kIac¢ vlastni a
pozné iba podpisujuci, tak podpis je nefalSovatelny.

Ak ziadatel o podpis nechce, aby podpisujuci pri podpisovani vedel ¢o pod-

pisuje, pouzije nasledovny postup, aby ziskal ,slepy podpis® spravy:

1. Ziadatel o podpis najprv zaslepi spravu m ako m’ = mr® mod n pomocou

nadhodného parametra r,r € Z, a posle spravu m’ podpisujicemu.

d

2. Podpisujici podpise zaslepent spravu m’ a po$le podpis s = m'® mod n

spit ziadatelovi.
3. Ziadatel ziska pozadovany podpis s spravy m nasledovne:

S m mor mor d
§=— = = = =m* modn

i
<
<
<

Implementacia v jazyku JAVA

Trieda BlindSignature ma 2 konstruktory:

BlindSignature(RSAPublicKey) - tento konstruktor vytvara instanciu triedy slepy
podpis pre ziadatela o podpis alebo overovatel podpisu. Parametrom je podpiso-
vatelov verejny klu¢. Konstruktor vygeneruje ndhodné ¢islo a vypocita inverzné

¢islo k vygenerovanému ¢islu modulo modulo verejného klica podpisovatela.
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BlindSignature(RSA PrivateKey) - tento konstruktor vytvara instanciu triedy slepy

podpis pre podpisovatela. Parametrom je sikromny klu¢ podpisovatela.

byte[] BlindSignature.blind(byte[]) - metéda na zaslepenie spravy danej parametrom
ako pole byte-ov. Vracia zaslepent spravu ako pole byte-ov. Metédu volé ziadatel

o podpis.

byte/] BlindSignature.sign(byte[]) - metéda na podpisanie zaslepenej spravy dane;
parametrom ako pole byte-ov. Vracia podpisani zaslepent spravu ako pole byte-

ov. Metédu vold podpisovatel.

byte[] BlindSignature.unblind(byte/]) - metéda na odslepenie podpisanej zaslepene;
spravy danej parametrom ako pole byte-ov. Vracia podpisanu spravu ako pole

byte-ov. Metédu vola ziadatel o podpis.

boolean BlindSignature.verify(byte/], byte/]) - metéda na overenie podpisu. Vracia
true, ak pole byte-ov dané prvym parametrom je podpisom spravy danej druhym

parametrom ako pole byte-ov.

3.2 Optimal asymmetric encryption padding (OAEP)

Optimal asymmetric encryption padding (OAEP) je padding schéma ¢asto pouzi-
vana s RSA Sifrovanim. OAEP algoritmus, ktory je formou Feistelovej schémy,
pouziva nahodné orakuld G a H na tipravu plaintextu pred asymetrickym Sifrovanim.
V tejto schéme sa pri paddingu pridava ndhodny parameter, ¢im sa determini-
stické sifrovanie (napr. RSA) meni na nedeterministické.

Popis schemy:
e n je velkost (pocet bitov) modula RSA Sifrovania
e ko a kq st kladné cisla pevne urcené protokolom
e m je plaintext, dlzky (n — ko — k;) bitov
e (G a H su hashovacie funkcie urcené protokolom
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Kodovanie:

1. sprava m je doplnené k; nulovymi bitmi, vznikne tak retazec dlzky n — ko

bitov
2. vygenerujeme nadhodny refazec r dizky ko bitov
3. hashovacia funkcia G rozsiri r dlzky ko na refazec dlzky n — kg
4. X =m00..0® G(r)
5. H zredukuje X dlzky n — ky bitov na refazec dizky k, bitov
6. Y =ra H(X)
7. vystupom je retazec X||Y dlzky n bitov
Dekodovanie:
1. vypoéitame r =Y & H(X)

2. vypocitame m00..0 = X & G(r)

5] (] [ [

nkO-k1 Xk A0

o O
_.®_‘ ‘_@'7

nk0 ¥

Y Y
X 00..0 r

Obr. 1: OAEP - kédovanie a dekédovanie
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Implementacia v jazyku JAVA

Trieda OAEPPaddingUtils obsahuje dve metddy:
byte[] OAEPPaddingUtils.pad(byte[]) - metéda na kédovanie (doplnenie) spravy
zadanej ako pole bytov ako argument metédy algoritmom OAEP pre nedetermin-

istické sifrovanie. Vracia pole byte-ov - kddovanu spravu.

byte/] OAEPPaddingUtils.unpad(byte[]) - metéda na dekédovanie spravy zadane;
ako pole bytov ako argument metédy algoritmom OAEP pre nedeterministické

sifrovanie. Vracia pole byte-ov - dekdédovanu spravu.

3.3 RSA-OAEP

Sifrovanie systémom RSA-OAEP prebicha tak, Ze sprava pripravend na sifrovanie
sa najprv zakéduje algoritmom OAEP. Vznikne takto sprava dlzky modula RSA-

kItca. Néasledne sa tato zakddovand sprava zasifruje algoritmom RSA.

Trieda RSAOAEPCipher obsahuje tieto metody:
byte/][] splitByteArray(byte[], int) - metéda rozdeli pole byte-ov zadané ako argu-
ment metédy na polia byte-ov dlzky zadanej ako druhy argument metédy, alebo

vrati to isté pole byte-ov, ak je kratsie ako dlzka zadana druhjm argumentom

byte/] mergeByteArrays(byte[][]) - spoji polia byte-ov zadané ako argument metédy
jedno pole byte-ov

byte/] encryptBlock(byte[], RSAPublicKey) - metéda najprv doplni jeden blok
spravy zadany ako argument metédy algoritmom OAEP a potom ho zaSifruje al-
goritmom RSA pre asymetrické Sifrovanie verejnym klucom zadanym ako druhy

argument metédy

byte[] encrypt(byte/], RSAPublicKey) - metéda najprv rozdeli spravu zadani ako
pole byte-ov v prvom argumente metody na viacero blokov, kazdy z nich po-

tom zagifruje metédou encryptBlock() verejnym kltic¢om zadanym v druhom ar-
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gumente metddy a nasledne tieto zaSifrované bloky spoji do jedného pola byte-ov,

ktoré vrati ako navratovi hodnotu metédy

byte[] decryptBlock(byte[], RSAPrivateKey) - metéda najprv desifruje jeden blok
spravy zadany ako argument metddy algoritmom RSA pre asymetrické sifrovanie
sikromnym kli¢om zadanym v druhom argumente metédy a tento blok nasledne

odkoduje algoritmom OAEP

byte[] encrypt(byte/], RSAPrivatecKey) - metéda najprv rozdeli spravu zadant
ako pole byte-ov v prvom argumente metédy na viacero blokov, kazdy z nich
potom desifruje metédou decryptBlock() sikromnym klic¢om zadanym v druhom
argumente metédy a nésledne tieto desifrované bloky spoji do jedného pola byte-

ov, ktoré vrati ako navratovii hodnotu metédy

3.4 Bit-Commitment

Ak odosielatel nechce aby prijimatel hned zistil aky bit poslal. Prijimatel vSak
pozaduje aby odosielatel nemohol neskor, este vSak pred odhalenim posielaného
bitu, zmenil posielany bit. Odosielatel nejako zaSifruje bit b a posle ho priji-
matelovi. Prijimatel nevie desifrovat b pokial mu odosielatel neposle kIu¢. Vo
v8eobecnosti je bit commitment funkciou £ : {0,1} x X — Y. Zasifrovanim bitu b

je hodnota &(b, k), k € X. Schéma bit commitment spliia nasledovné poziadavky:
e prijimatel nevie ziskat b z £(b, k)

e odosielatel vie otvorit bit commitment pouzitim b a k. Odosielatel nevie

otvorit bbit commitment ako 0 aj ako 1.

Ak odosielatel posiela refazec bitov tak spravi bit commitment kazdého bitu
nezévisle. Bit commitment, ktory vie odosielatel otvorit ako 0 aj ako 1 sa nazyva
trapdoor bit commitment.

Bit commitment sa da realizovat nasledovne:
Majme velké prvocislo p, generator g cyklickej grupy Z, a G = ¢°,G € Z,.

Odosielatel ani prijimatel nepoznaji a. G mdZze byt zvolené ndhodne. Potom
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€ :{0,1} x Z, — Z, je hodnota £(b,k) = ¢"G’. Bit commitment moze byt
otvoreny ako b odhalenim k, alebo moze byt otvoreny ako —b odhalenim k — a
ak b = 0 alebo k& + a ak b = 1. Ak odosielatel nepozna a tak nevie otvorif
bit commitment ako —b. Podobne, ak prijimatel nepozné b, tak nevie otvorit bit
commitment zo znalosti £(b, k) = g*G®. Ak odosielatel poznd a, tak moze vytvorit
trapdoor bit commitment. Ak prijimatel pozna a, tak vie oklamat tretiu stranu
o tom aky bit prijal, tym Ze bude tvrdit, Ze obdrzal k — a alebo k + a. V tom
pripade hovorime o chameleonskom bit commitmente.
Namiesto vytvarania bit commitmentu pre kazdy bit bitového retazca s nezavisle,

odosielatel moze vytvorit £(s, k) = ¢*G*®, kde 0 < s < p. Ak odosielatel pozna
a, tak vie otvorit £(s, k) ako fubovolné s’ tak, Ze vypocita prislusné k&’ pomocou

rovnosti as + k = as’ + k.

3.5 Popieratelné sifrovanie zaloZené na kvadratickych zvyskoch

Odosielatel spravy zasifruje spravu verejnym kluc¢om prijimatela. Sprava je Sifrované
po bitoch. Prijimatel mé vlastné RSA modulo n = pq, kde p a ¢ st velké prvocisla.

n je jeho verejny kIGc a p a ¢ st tajné. Odosielatel nepotrebuje stikromny ani vere-
jny kIac.

Sifrovanie

Odosielatel zasifruje a posle jeden bit spravy nasledovne(k je bezpecnostny pa-

rameter):

e Ak odosielatel chce poslat 1(jednotku), posle k& ndhodnych kvadraticky

zvyskov: ndhodne zvoli x; € Z*,i = 1,..., k a posle y; = 27 prijimatelovi.
e Ak odosielatel chce poslat 0(nulu), posle k£ nahodnych cely ¢isel y; € J,,i =

L,...,k: zvoli si y; € Z}, a overi, & (%) = 1.

Desifrovanie
Prijimatel desifruje spravu nasledovne:
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e Ak vSetky prijaté y; st kvadratické zvysky, tak spravu desifruje ako 1(jed-
notku).

e Ak aspon jedno prijaté y; nie je kvadratickym zvyskom, tak spravu desifruje

ako 0(nulu).

Kedze iba prijimatel vie rozoznat kvadraticky zvySok, tak len on vie spravu
desifrovat.

Ak odosielatel posle 1, potom vSetky y; st kvadratickymi zvySkami a priji-
matel deSifruje spravu korektne. Ak odosielatel posle 0, tak je len mala pravde-
podobnost, ze vSetky nadhodne vybraté y; buda kvadratickymi zvysSkami. Takto
by prijimatel nespravne desifroval spravu ako 1. Pravdepodobnost, Ze vSetky y;
bud kvadratickymi zvyskami je (1/2)".

Odosielatel interpretuje Sifrovany text tto¢nikovi nasledovne:

e Ak poslany bit bol 1, tak ho desifruje ako 1 odhalenim kvadratickych

zvyskov, alebo ho desifruje ako 0 tvrdenim, ze y; boli vybraté nahodne.
e Ak poslany bit bol 0, tak tento bit vie desifrovat len ako 0.

KedZe ttocnik nevie odlisit kvadratické zvysky, tak musi verit tvrdeniu, Ze odoslané
y; boli zvolené nadhodne.
Odosielatel nevie zavadzat, ak odoslany bit bol 0. To sa d& vyriesit rozsirenim

sifrovacej schémy nasledovne:
1. Odosielatel zvoli ndhodny refazec bitov s dizky I:

e Ak chce odosielatel poslat 0, tak zvoli s s parnym poc¢tom 1.

e Ak chce odosielatel poslat 1, tak zvoli s s neparnym poc¢tom 1.
2. Odosielatel vytvori a posle s pre kazdy bit spravy.

Takto narastie velkost posielanych dat z k na (k. Ak prijimatel prijme s s neparnym
poc¢tom 1, tak dekdéduje tento bit ako 1. Inak ho dekdduje ako 0.

Pri atoku tak staci odosielatelovi zmenif jediny posielany bit z refazca z 1 na
0 a tym retazec bitov dekéduje ako ako opa¢ny bit oproti spravnemu bitu. Tento

sposob sa nedé uskutocnit ibe v tom pripade, ak s pozostava zo samych 0.
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3.6 Dokaz znalosti nahodnej permutacie «

Budeme oznacdovat overovatela ako T

T vytvori disjunktné mnoziny zo vsetkych hlasov také, ze kazda z mnozin ob-
sahuje vSetky mozné hlasy(kandidatov) (v naSom pripade o velkosti 5, napr.
U1, U2, V3, U4, V5). T vytvorl ndhodni permutéaciu hlasov 7 a zverejni zoznamy
(ma, ma, m3, mg, ms) a (v, V5, V5, Uy, V5) = (Ux(1); Vr(2), Ux(3), Un(4): Ux(5)). 1 nasledne
spravi neinteraktivny dokaz o, ze (vi,vh, vs, v}, vi) = (vy, U2, v3,v4,v5). Vstup:
(mq, ma, m3, ma, ms)a(vy, vy, v, vy, VL)

Potrebujeme overif, Ze T pozna 7 a r; také, ze m; = BC(v;, ;) a v} = vr).

Nasledovny postup opakujeme £ krat:
1. T vygenerujendhodnt permutaciu 0 a w;, s;,t; € Z,.
Z; =m;G;'h""  mod p
W; = gv;“) h'  mod p

kdei=1,...,5.
T posle X = (Zy,...,Z5, W1, ..., Ws) overovatelovi dokazu.

2. Overovatel ndhodne zvoli bit e € {0,1} a posle ho 7.

3. Ak e =0, tak T posle Y = §, u;, s;, t; overovatelovi.
Ak e =1, tak T vypocita:

p=ntos?
r;=1r;+s modp
Yi = u; — ty;  mod p
a posle Y = (p, x;,y;) overovatelovi.
4. Ak e = 0, tak overovatel skontroluje, ¢i plati nasledovné:
Z; = m;GI'h" mod p
W, = ¢"oht mod p
Ak e = 1, tak overovatel skontroluje, ¢i plati nasledovné:
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4 Navrh a implementacia volebného systému

4.1 Komponenty systému

<<component=
Klient
1

!

L1
<<component:=
Server

==component=.
RS1TPhServer

==component=.
RS1RPhServer

LI
==component=.
RS2TPhServer

I 1

N

LI
<<component::
TSServer

==component:
RS2RPhServer

Obr. 2: Diagram komponentov

4.1.1 Server

Komponent systému fungujici ako proxy-server medzi klientskou a servrovou
v 9 , . , . . 1 s e , .
castou systému. Server preposiela spravy medzi klientskou aplikaciou a servrovymi

aplikaciami systému.

gut. IPSettingD1ialog - reprezentuje grafické rozhranie komponentu. Pozostava
z jedného okna obsahujiceho niekolko textovych poli, do ktorych sa nastavuju
IP adresy a porty, na ktorych bezi komunikacia so servrami RS1, RS2 a T'S
systému. Grafické rozhranie dalej obsahuje 2 tla¢idla pomocou, ktorych sa Server

spusta a zastavuje.

api.Server - hlavna trieda aplikacného rozhrania Servra

void api.Server.startServer() - volana na stlacenie tlacidla na spustenie Servra.

Vytvara styri aplika¢né vldkna. Prvé z nich vytvara instanciu triedy DatabasePhas-

20



RSIRPR: [127.0.0.1

RSIRPDE: 127.0.0.1
R3ZRP: 127.0.0.1
R31TP: 127.0.0.1
RSITPR: |127.0.0.1
R32TP: 127.0.0.1
Ta: 127.0.0.1

Obr. 3: Nastavenie IP adries a portov

eServer, druhé vytvara instanciu triedy RegistrationPhaseServer, tretie vytvara
instanciu triedy VoteCastingPhaseServer a $tvrté vytvara instanciu triedy Re-

sultServer.

boolean api.Server.set() - vracia true ak IP adresy a porty(argumenty metédy)

vyplnené v textovych poliach st v spravnom tvare

api.DatabasePhaseServer implements Runnable - trieda reprezentujica
vlakno vlakien komunikacii s klientom pred registracnou fazou volieb. Preposiela

spravy obsahujice parametre volieb.

void api.DatabasePhaseServer.run() - metéda vytvarajica vldkna na obsluhu ko-

munikécie s viacerymi klientmi naraz

apti. DatabasePhaseServer Worker implements Runnable - trieda obsluhu-
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juca komunikaciu medzi klientom a registracnym servrom RS pred registracnou

f4zou volieb

void api.DatabasePhaseServer Worker.run() - metéda preposiela spravy prijaté

od klientskej aplikécie aplikacii RS1RPHServer

api. RegistrationPhaseServer implements Runnable - trieda reprezentu-

juca vldkno vlakien komunikacii s klientom pocas registracnej fazy volieb

void api.RegistrationPhaseServer.run() - metéda vytvarajica vldkna na obsluhu

komunikéacie s viacerymi klientmi naraz

api. RegistrationPhaseServer Worker implements Runnable - trieda ob-
sluhujica komunikaciu medzi klientom a registraénymi servrami RSI a RS2

pocas registracnej fazy volieb

void api. RegistrationPhaseServer Worker.run() - metéda preposiela spravy pri-

jaté od klientskej aplikacie aplikaciam RS1RPHServer a RS2RPHServer

api. VoteCastingPhaseServer implements Runnable - trieda reprezentu-

juca vlakno vlakien komunikacii s klientom pocas volebnej fazy volieb

void api. VoteCastingPhaseServer.run() - metéda vytvarajaca vldkna na obsluhu

komunikacie s viacerymi klientmi naraz

api. VoteCastingPhaseServer Worker implements Runnable - trieda ob-
sluhujica komunikaciu medzi klientom a registracnym servrom RS1 pocas voleb-
nej fazy volieb

void api. VoteCastingPhaseServer Worker.run() - metéda preposiela spravy pri-

jaté od klientskej aplikécie aplikacii RS1RPHServer
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api. ResultServer implements Runnable - trieda reprezentujica vlakno vlédkien
komunikécii s klientom po ukonceni volebnej fazy volieb. Aplikacia preposiela

vysledky volieb a kontrolné zoznamy pre volica.

void api. ResultServer.run() - metéda vytvarajica vlakna na obsluhu komunikacie

s viacerymi klientmi naraz

apti. ResultServer Worker implements Runnable - trieda obsluhujica ko-
munikéciu medzi klientom, registra¢nymi servrami RS1, RS2 a pocitacim servrom

TS po ukonceni volebnej fazy volieb

void api. ResultServer Worker.run() - metéda preposiela spravy medzi klientskou

aplikaciou, registracnymi servrami RS1, RS2 a pocitacim servrom TS

Server
DatabasePhaseServer Server ResultServer
Hun(y 0 [TTTTTTTTTTTTTmmTTEmm T >l startser ver() b-mmmmmmmmmmm +run()
_________ et S
— ! {>rseti) < J <<instartiate=> |
i <<instantiate>= | ! A4
DatabasePhaseServerWorker RegistrationPhaseServer VoteCastingPhaseServer ResultServerWorker
+oonnectRS1 () +run() I+ +connect()
+sendMessage() T T +1 i bl
+receiveMessage() |/ <<instartiate>> 7 <<instantiat +ser )
+runi) — — — +run()
RegistrationPhaseServerWorker VoteCastingPhaseServerWorker
+connectRS10) +connectRS1()
+connectRS20) +sendMessagel)
+sendMessage() +receiveMessage()
+receiveMessage() +runi)
+run()

Obr. 4: Server - diagram tried

4.1.2 RS1RPhServer

Komponent systému fungujici ako registracny server RSI v registracnej faze
volieb. Ziskava z databazy volby, moznosti volieb a parametre volieb, posiela ich
klientskej aplikdcii a vykonéva cast registracie voli¢a tak, ako je to popisané v

protokole.

gut. MainDzialog - reprezentuje grafické rozhranie komponentu. Pozostava z jed-
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ného okna obsahujticeho 2 tlac¢idla pomocou, ktorych sa RS1RPhServer spusta a

zastavuje.

api. RS1RPhServer - hlavna trieda aplikacného rozhrania RS1RPhServra

void api.RS1RPhServer.startServer() - volana na stlacenie tlacidla na spuste-
nie RS1RPhServra. Vytvara dve aplikacné vlakna. Prvé z nich vytvara instanciu

triedy RS1RPhRegServer, druhé vytvara instanciu triedy RS1RPhDBServer.

api.RS1RPhDBServer implements Runnable - trieda reprezentujica vla-
kno vlakien komunikécii so Servrom pred registracnou fazou volieb. Posiela spravy

obsahujtiice parametre volieb.

void api.RS1RPhDBServer.run() - metéda vytvarajica vlakna na obsluhu ko-

munikacie so Servrom preposielajiucim spravy od klientskej aplikacie

api.RS1RPhDBServer Worker implements Runnable - trieda obsluhu-
juca komunikaciu medzi RS1RPhServrom a Servrom pred registracnou fazou

volieb

Object[][] api.RS1RPhDBServer Worker.ziskajVolby() - metéda ziskava z databazy

zoznam volieb, v ktorych moze voli¢ ziadajici o tento zoznam volit

byte/][] api. RS1RPhDBServer Worker.retrieve VotingKeys() - metéda ziskava z databazy

parametre volieb potrebné na vytvorenie volebného kltca voli¢a

Object[][] api.RS1RPhDBServer Worker.vyberVolieb() - metéda ziskava z databazy

moznosti volieb pre volby, ktoré si zo zoznamu volieb vybral voli¢

void api. RS1RPhDBServer Worker.run() - metéda posiela zoznam volieb, parame-

tre volieb a moznosti volieb pre volby, ktoré si zo zoznamu volieb vybral voli¢
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api.RS1RPhRegServer implements Runnable - trieda reprezentujica vla-

kno vlakien komunikacii so Servrom pocas registracnej fazy volieb

void api.RS1RPhRegServer.run() - metéda vytvara vlakna na obsluhu komunika-

cie so Servrom preposielajicim spravy od klientskej aplikacie.

api.RS1RPhRegServer Worker implements Runnable - trieda obsluhu-

juca komunikaciu medzi RS1RPhServrom a Servrom pocas registracnej fazy volieb

boolean api.RS1RPhRegServer Worker.skontrolujUcast() - metéda, ktord skon-
troluje, ¢i voli¢ moze volit v nim zvolenych volbach. Vracia true, ak voli¢ moze v

danych volbach volit.

void api.RS1RPhRegServer Worker.run() - vykonava Cast registracie volica tak,

ako je to popisané v protokole

4.1.4 RS1TPhServer

Komponent systému fungujici ako registrac¢ny server RS1 vo volebnej faze volieb.

Vykonéva cast volieb a pocitacej fazy volieb tak, ako je to popisané v protokole.

gut. MainDzialog - reprezentuje grafické rozhranie komponentu. Pozostava z jed-
ného okna obsahujiceho 2 tla¢idla pomocou, ktorych sa RS1TPhServer spusta a
zastavuje. Grafické rozhranie dalej obsahuje textové pole a tlacidlo , Ukoncenie
volieb“. Tlacidlo ,Ukoncenie volieb“ vola metédu na aplikac¢nom rozhrani, ktora

ukondéi volby s ¢islom, ktoré je vyplnené v textovom poli.
api.RS1TPhServer - hlavna trieda aplika¢ného rozhrania RSI1TPhServra
void api.RS1TPhServer.loadKeyStore() - metéda zo stboru nacita PKCS#12

keystore, obsahujuci verejny a sukromny k¢ servra RS1 a taktiez verejné kluce

ostatnych servrov a vSetkyjch volicov
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10002]

| K.oniec valieb

Obr. 5: RS1TPhServer - grafické rozhranie

void api.RS1TPhServer.startServer() - voland na stlacenie tlacidla na spuste-
nie RS1TPhServra. Metéda vytvara vlakna na obsluhu komunikécie so Servrom

preposielajicim spravy od klientskej aplikacie.

byte[][][] api.RS1TPhServer.retrieveBallots(String) - metéda na ziskanie balickov
s hlasmi a ich digitalnych podpisov z databdzy volanéd z metddy tallyingPhase().

Parametrom metédy je ¢islo volieb, ktorych balicky s hlasmi sa vyberaju.

void api.RS1TPhServer.tallyingPhase(String) - metéda volané na stlacenie tlacidla
. Ukoncenie volieb®. Metdda vykonava cast pocitacej fazy vykonavanej servrom

RS1 tak, ako je to popisané v protokole.

apt.RS1TPhServer Worker implements Runnable - trieda obsluhujica

komunikaciu medzi RS1TPhServrom a Servrom pocas volebnej fazy volieb

void api.RS1TPhServer Worker.saveBallot() - metéda na uloZzenie balicka s hla-
som a jeho digitalneho podpisu do databazy volana z metédy run(). Parametrami
metody su c¢isloVolieb, pole byte-ov obsahujice balicek s hlasom a pole byte-ov

obsahujtce digitalny podpis balicka s hlasom.
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void api. RS1TPhServer Worker.run() - vykonava cast volby voli¢a, v ktorej server

RS1 komunikuje s klientskou aplikaciou tak, ako je to popisané v protokole

RS1RPhServer

RS1RPhServer

+startServer()

|

RS1TPhServer

RS1TPhServer

+startServer()
+retrieveBallots()

I RS1RPhRegServer +connect()
RS1RPhDBServer run() +zendiessage()

+rung’) . +allyingPhasel)

' Eeinstantiate=>

\j’,« <<instartiate== v/ .
RS1RPhDBServerWworker RS1RPhRegServerworker I::instantiate»

+sendMessage() +sendhessage() \'.f
+receivelessagel) +receivelessagel) RS1TPhServerWorker
+ziskajVolby() +skortrolujUcast() +sendiessage()
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Obr. 6: RS1Server - diagram tried

4.1.3 RS2RPhServer

Komponent systému fungujici ako registracny server RS2 v registracnej faze

volieb. Vykonava cast registracie voli¢a tak, ako je to popisané v protokole.

gui. MainDzialog - reprezentuje grafické rozhranie komponentu. Pozostava z jed-
ného okna obsahujiceho 2 tlac¢idla pomocou, ktorych sa RS2RPhServer spusta a

zastavuje.

api. RS2R PhServer - hlavna trieda aplikacného rozhrania RS2RPhServra

void api.RS2RPhServer.loadKeyStore() - metéda zo siboru nacita PKCS#12
keystore, obsahujuci verejny a sukromny kIu¢ servra RS2 a taktiez verejné kltuce

ostatnych servrov a vsetkych volicov

void api.RS2RPhServer.startServer() - voland na stlacenie tlacidla na spuste-
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nie RS2RPhServra. Metéda vytvara vldkna na obsluhu komunikécie so Servrom

preposielajicim spravy od klientskej aplikacie.

api. RS2R PhServer Worker implements Runnable - trieda obsluhujica

komunikaciu medzi RS2RPhServrom a Servrom pocas registracnej fazy volieb

boolean api.RS2RPhRegServer Worker.skontrolujUcast() - metéda, ktord skon-
troluje, ¢i voli¢ moze volit v nim zvolenych volbach. Vracia true, ak voli¢ méze v

danych volbach volit.

void api.RS2RPhServerWorker.run() - vykonéva Cast registracie volica tak, ako

je to popisané v protokole
4.1.5 RS2TPhServer
Komponent systému fungujici ako registra¢ny server RS2 v pocitacej faze volieb.

Vykondava ¢ast pocitacej fazy tak, ako je to popisané v protokole.

gui. MainDzialog - reprezentuje grafické rozhranie komponentu. Pozostava z jed-
ného okna obsahujiceho 2 tla¢idla pomocou, ktorych sa RS2TPhServer spista a

zastavuje.

apt. RS2TPhServer - hlavna trieda aplikacného rozhrania RS2TPhServra

void api.RS2TPhServer.loadKeyStore() - metéda zo suboru nacita PKCS#12
keystore, obsahujuci verejny a sukromny kIu¢ servra RS2 a taktiez verejné kltuce

ostatnych servrov a vsSetkych volicov

void api.RS2TPhServer.startServer() - voland na stlacenie tlacidla na spustenie
RS2TPhServra. Metéda vytvara vldkna na obsluhu komunikacie s RS1TPhServrom

v pocitacej faze volieb.

api. RS2TPhServer Worker implements Runnable - trieda obsluhujica
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komunikaciu medzi RS2TPhServrom a RS1TPhServrom pocas pocitacej fazy

volieb

void api.RS2TPhServerWorker.run() - vykonéva ¢ast pocitacej fazy RS2 volieb

tak, ako je to popisané v protokole

RS2RPhServer

RS2RPhServer
+startServer()

RS2TPhServer

RS2TPhServer
+startServer()

. : : =<instantiste=:=
Feinstantiates:= |
A4 A4
RS?RPhServerWorker RS52TPhServerWorker
+sencdMessage() +connect()
+receivelMessage() +zendiessage()

+shontrolujlcast()

+receivelMessage()

+runi) +zaveBallots()
+rLni)

Obr. 7: RS2Server - diagram tried

4.1.6 TSServer

Komponent systému fungujtci ako pocitaci server. Vykonava cast pocitacej fazy
servra tak, ako je to popisané v protokole a odpoveda klientovi na poziadavku o

zaslanie vysledkov volieb.

gui. MainDialog - reprezentuje grafické rozhranie komponentu. Pozostava z
jedného okna obsahujiceho 2 tlac¢idla pomocou, ktorych sa TSServer spusta a

zastavuje.

apt. TSServer - hlavna trieda aplikacného rozhrania TSServra

void api. TSServer.startServer() - volana na stlacenie tla¢idla na spustenie T'SServer.
Vytvara dve aplikacné vlakna. Prvé z nich vytvara instanciu triedy T'SCountServer,

druhé vytvara instanciu triedy T'SResultServer.
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Obr. 8: Sekvencény diagram - registracnd faza

api. TSCountServer implements Runnable - trieda reprezentujica vldkno

vlakien komunikacii s RS2TPhServrom pocas s¢itacej fazy volieb.

void api. TSCountServer.loadKeyStore() - metéda zo suboru nacita PKCS#12
keystore, obsahujtci verejny a sukromny kIu¢ servra T'S a taktiez verejné kltuce

ostatnych servrov a vSetkych volicov

void api. TSCountServer.run() - metéda vytvara vlakna na obsluhu komuniké-

cie s RS2TPhServrom v pocitacej faze volieb.

apt. TSCountServer Worker implements Runnable - trieda obsluhujica

komunikaciu medzi T'SServrom a RS2TPhServrom pocas pocitacej fazy volieb

BigInteger[] api. TSCountServer Worker.ziskajParametre Volieb(String) - metéda

na ziskanie parametrov volieb na vytvorenie deSifrovacich klucov pouzitych na
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desifrovanie balickov s hlasmi

Integer(] api. TSCountServerWorker.spracujHlas(byte[]) - metéda dekéduje hlas
zakédovany volicom do tvaru, v ktorom sa posiela (zaSifrovany) registra¢nému

Servru

HashMap api. TSCountServer Worker.zratajHlasy(byte[][][]) - metéda zratava hlasy

z obdrzanych balickov

StringBuffer api. TSCountServer Worker.vytvor DokumentS Vysledkami(String, HashMap)
- metéda na vytvorenie dokumentu s vysledkami, ktory sa ulozi do databazy a

ktory sa posiela volicovi, ak o to po skonceni volieb poziada

void api. TS CountServer Worker.ulozVysledkyDoDB(String, HashMap) - metéda

na ulozenie vysledkov volieb a dokumentu s vysledkoami volieb do databéazy

void api. TSCountServer Worker.ukonc Vysledky VDB(String) - metéda na ukonce-

nie volieb v databaze

void api. TSCountServer Worker.run() - vykonava ¢ast pocitacej fazy volieb pocita-

cieho servra tak, ako je to popisané v protokole

apt. TSResultServer implements Runnable - trieda reprezentujica vlakno

vldkien komunikacii so Servrom po ukonceni scitacej fazy volieb.

void api. TSResultServer.run() - metéda vytvara vldkna na obsluhu komuniké-

cie so Servrom vo faze volieb po ich ukonceni.

api. TSResultServer Worker implements Runnable - trieda obsluhujica

komunikaciu medzi TSServrom a Servrom po ukonceni volieb

byte/] api. TSResultServer Worker.ziskajVysledkyVolieb() - metéda na ziskavanie
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vysledkov volieb z databazy na ich preposlanie klientovi

void api. TSResultServer Worker.run() - metéda na odoslanie vysledkov klientovi

o nich ziadajicemu

|
TSServer
TSCountServer TSServer TSResultServer
un(y 0 [T T T T T T T '[}+stal1Server(j Rl = =i e i +run()
T T
\,L-" =<instartiate== =<instantiate== '\L"r
TSCountServerWorker TSResultServerWorker
+receivelessage() +sendilessage)
+ziskajParametret/oliet() +receiveMessage()
+spracuHlas() +ziska]ysleckyolieb()
+zratajHlasy() +run()
+yytvorDokumert=S ysledkamil)
+ulozV ysledkyDoDB)
+ukoncollbyvDB()
+runi)

Obr. 9: TSServer - diagram tried

4.1.7 Klient

gut. KlientDialog - abstraktna trieda, od ktorej dedia triedy grafického rozhra-

nia klientskej aplikacie

gui. KeyStore BrowseDialog extends KlientD1ialog - trieda grafického rozhra-
nia pre vyhladanie PKCS#12 keystore stiboru, ktory obsahuje verejny a stikromny
klIac¢ volica a verejné kluce sevrov. Obsahuje textové pole, do ktorého sa zapise
cesta k stboru a dve tlac¢idla ,Prehladdvat...” a ,0OK“ Na stladenie tlacidla
,Prehladdvat. .. “ sa zobrazi vyhladavaci dialég, v ktorom voli¢ vyberie stbor s
keystore-om. Po zatvoreni dialégu sa do textového pola zapiSe cesta k vybratému
suboru. Na stlacenie tlacidla ,,OK“ sa zo suboru, cesta ku ktorému je zapisana v

textovom poli, nacita keystore a zobrazi sa nasledujiice okno.
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Grihlasenie do sys’temuj

W

Wyber volieb

Yalhy este nezacali Wol'ly skangili

Registracia Owerenie vysledkov volieh )

.

W

G'g.rtvcrenie registracnehoihlasovacieho) balicka

s

Obr. 10: Aktivita voli¢a vo volbach

gut.LoginDialog extends KlientDialog - trieda grafického rozhrania pre

C:lgpeajacts 0P dp. pf 2

Obr. 11: Vyhladanie stiboru s klic¢om

ziskanie sikromného kltuca voli¢a. Grafické rozhranie obsahuje dve textové polia,
do ktorych sa vpisuje alias (jednoznaény identifikator kazdého voli¢a) a heslo k
sukromnému kliucu v keystore. Grafické rozhranie dalej obsahuje tri tlacidla. Na
stlacenie tlacidla ,OK“ ak je dvojica alias - heslo spravna, tak sa z keystore-u
nacita sikromny a verejny kIu¢ volica s danym aliasom a zobrazi sa hlavné okno
voli¢skej aplikacie. Na stlacenie tlacidla ,Zrusit® sa aplikdcia zatvori. Na stlacenie

tlacidla ,Zmazat® sa vymazi tdaje zapisané v textovych poliach.

gui. MainDialog extends KlientDialog - hlavna trieda grafického rozhrania
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Obr. 12: Prihlasenie do systému

pre vykonanie registracie a samotnej volby. Obsahuje dve tabulky(gridy). V pr-
vom(hornom) gride sa zobrazuje zoznam volieb, ktorych sa moze voli¢ ztcastnit
v registracnej alebo volebnej faze. V druhom(dolnom) gride sa zobrazuje zoznam
moznosti, z ktorych si moze voli¢ vybrat vo volbach, ktoré si zvolil v hornom gride.
Grafické rozhranie dalej obsahuje tlacidlo na naplnenie dolného gridu moznostami
na volbu vo volbach. Tlacidlo ,Registrovat® vold metédu na aplikacnom rozhrani
na zaregistrovanie voli¢a vo vybranych volbach. Po ukonceni registracie sa zo-
brazi dialégové okno, pomocou ktorého si voli¢ ulozi siibor obsahujuci balicek s
hlasom a jeho digitalny podpis. Tlac¢idlo ,, Volit“ zobrazi dialégové okno, pomocou
ktorého voli¢ vyberie sibor ulozeny pri registracii. Po vybrati siiboru sa zavola

metéda na aplika¢nom rozhrani na vykonanie volby volica.

void gui.MainDialog.init() - metéda na naplnenie horného gridu. Vold metédu

na aplikacnom rozhrani na ziskanie zoznamu volieb.

cls.Ballot implements Serializable - trieda pouzivana na ulozenie balicka

s hlasom a jeho digitalneho podpisu, vytvoreného pri registracii voli¢a vo volbach.

cls. VotingKeys - trieda pouzivana na uchovanie Sifrovacieho a odpovedajticeho

desifrovacieho kltuca vytvorenych volicom pre dané volby
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Obr. 13: Klient - grafické rozhranie

api. Klient - hlavna trieda aplika¢ného rozhrania volicskej aplikacie

Object/][] api. Klient.ziskajVolby(String) - metéda volana z metédy gui. MainDialog.init()
grafického rozhrania. Zasiela na RS1RPhDBServer poziadavku a obdrzi od neho
zoznam volieb, ktorych sa moze voli¢, s idVolica zadanym ako argument metddy,

zucastnit.

Object[][] api.Klient.vyberVolieb(String) - metéda volana na stlacenie tla¢idla po
vybrati volieb, v ktorych chce voli¢ volit. Zasiela na RS1RPhDBServer pozia-
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davku a obdrzi od neho parametre volieb a zoznam moznosti volieb, z ktorych si

voli¢ vyberd vo vybratych volbach.

cls. VotingKeys api. Klient.create VotingKeys(BigInteger, Biglnteger, Biglnteger) -
vytvori Sifrovaci a odpovedajuci deSifrovaci k¢ jedine¢ny pre dané volby pomo-

cou dvoch nédhodne zvolenych parametrov

byte/] api. Klient.vytvorHlasy(String) - zakéduje zoznam vybratych moznosti volieb
do tvaru aby ich T'SServer vedel dekédovat

cls. Ballot api. Klient.registrationPhase(String) - metéda voland na stlacenie tlac¢idla
Registrovat. Vykonava registraciu voli¢a vo vybratych volbach tak, ako je popisana
v protokole. Metéda vracia instanciu triedy cls. Ballot pripravent na uloZenie.

Parametrom metddy je refazec s ¢islom volby.

void api. Klient.voteCastingPhase(cls. Ballot) - metéda voland na stlacenie tlac¢idla
Volit. Vykonéva volbu voli¢a vo vybratych volbach tak, ako je popisand v pro-
tokole. Parametrom metddy je instancia triedy cls. Ballot ulozena pri registracii

volica.

String api. Klient.ziskajVysledky(cls. Ballot) - metéda volana na stlacenie tlac¢idla
Vysledky volieb. Metoda ziskava vysledky vybranych volieb od T'SServra a uklada

ich do .html stboru prezeratelného v internetovom prehliadadi.

4.2 Databazovy model

Databéaza obsahuje nasledujtcich 5 tabuliek na ukladanie dat:
1. Volic - ukladaji sa v nej voli¢i a mé nasledujtice stipce:
e id
e cislo - jedine¢ny identifikator volica
2. Volby - ukladajt sa v nej volby a mé nasledujtice stipce:
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Obr. 14: Klient - diagram tried
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Obr. 15: UseCase volby

e id

e cislo - jedinec¢ny identifikator volieb

e popis - strucny popis, o aky typ volieb ide
e zaciatokRegistracie

e koniecRegistracie

e zaciatokVolieb
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Obr. 16: Databazovy model
e koniecVolieb
e ukoncene
e p, g, gt - parametre volieb potrebné k vytvoreniu voli¢skych klucov

pre dané volby
e t - sikromny parameter volieb T'SServra
. VolbyVolica - ukladaji sa v nej informécie o tom, v ktorych volbach moze
voli¢ volit a mé nasledujtce stipce:

e id

e idVolby - cudzi kIué¢ tabulky Volby

e idVolic - cudzi kIué¢ tabulky Volic
. Volba - ukladaji sa v nej moznosti volieb v jednotlivych volbach a mé
nasledujice stlpce:

e id

e cislo - jedine¢ny identifikdtor volby

e popis - struény popis volby

e idVolby - cudzi kIu¢ tabulky Volby

. RS1Ballots - ukladaja sa v nej balicky s hlasmi a ich digitalne podpisy

vytvorené vo volebnej faze volieb a ma nasledujice stipce:
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e id

cisloVolieb - jedine¢ny identifikator volby

ballot - balicek s hlasom

e signature - digitalny podpis balicka s hlasom

6. RS2Ballots - ukladaja sa v nej balicky s hlasmi a ich digitalne podpisy

vytvorené vo volebnej faze volieb a ma rovnaké stipce ako tabulka RS1Ballots.
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