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Proxy server je po ita ovy systém medzi klientom Ziadajucim webovy dokument a ¢ ¢

cie ovym serverom ( alsi po ita ovy systém), ktory umoz uje sprostredkovanie d' ¢¢n
informacii od klienta k cie ovému serveru a spa . Vo svojej najjednoduchsej forme, ' t
proxy server u ah uje komunikdciu medzi klientom a cie ovym serverom bez Upravy I ¢ I
Ziadosti alebo odpovedi. Ke iniciujeme poZiadavku na zdroj z cie ového servera, d'[
proxy server odchyti nase spojenie a predstavuje sa ako klient cie ovému serveru I
pozadujuci zdroj, v nds prospech. Ak je odpove prijata, proxy server ndm ju vrati, d
vytvarajuc pocit, Ze sme komunikovali s cie ovym serverom. V pokro ilych formach I ¢
moze proxy server filtrova poZiadavky na zaklade réznych pravidiel a méze umozni t t
komunikdciu iba vtedy, ak je Ziados schvalena v stlade s dostupnymi pravidlami.

Squid je proxy podporujuci protokoly ako HTTP,HTTPS,FTP atd.. Znizuje Sirku pasma a zepsuje
odozvy pomocou ukladania ¢asto pozadovanych webovych stranok do medzipamate. Proxy servre
boli vyhodné este v dobe, kedy bolo pripojenie naozaj pomalé, no v dnesnej dobe sa proxy, ktorym je
aj squid vyuzivaju skor na riadenie pristupu. Moznosti kontrolovania, logovania a blokovania stranok,
pouzivatelov, vymedzovanie ¢asov pristupu a podobne ... to vSetko sluzi ako vyborny ndstroj pre
administraciu mensich, ¢i stredne vacsich podsieti. Squid je pod licenciou GNU GPL, ¢o mu pridalo na
popularite. V dnesnej dobe vyuzivaju squid stovky internetovych poskytovatelov na celom svete, aby
svojim uzivatelom umoznili ¢o najlepsi pristup k stranke. Squid je vyuzivany aj ako tzv reverzné proxy
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pre ochranu apache za nim, v pripade, Ze je server zahlteny poziadavkami. Tuto zdtaz dokdaze znizit
o 75%.

Ulohal:

Nainstalujte si na svoj linuxovy stroj Squid3 (alebo akukolvek, najlepsie najnovsiu, verziu
squidu).

KONFIGURACIA

Nastavenia Squid proxy je mozZne nastavit v konfiguraénom subore. Cesta k stboru je
“/etc/squid3/squid.conf”

Samotna konfiguracia je zaloZena na vkladani direktiv a ich argumentov

do konfiguracnych stborov(plain text). Zvadsa plati, Ze jedna direktiva na jeden riadok. Ak chceme
vlozit direktivu na dve(viac) riadky, potom prvy(okrem posledného) riedok musi byt ukonéeny back-
slashom "\". Medzi tymto "\" a koncom riadku nesmie byt Ziaden znak.

Medzery a prazdne riadky pred direktivamy sa ignoruju.

Direktivy niesu case-sensitibilné, ale argumenty zvadsa su.

Riadky zacinajuce "#" su povazované za komentar a teda sa ignoruju.

1. ACL - access control list
Kazdy pristup je definovany riadkami ACL, kde ich bliZsie definuju typovo Specifické
argumenty, alebo subory ktoré ich obsahuiju.
Acl aclname acltype argument...
Acl aclname acltype “file”...
Pri pouzivani “file” je potrebné v sibore mat jednu polozku na riadok.
Defaultne su tieto vyazy case-sensitive.

Priklady:

Acl <aclname> src <ip-addres/netmask>... #lp klienta

Acl <aclname> src <addrl-addr2/netmask>... Hrozsah adries

Acl <aclname> dst <ip-address/netmask>... H#adresa url servra

Acl <aclname> myip <ip-address/netmask>... #local socket IP

Acl <aclname> arp <mac-address>... H(XXXXIXXIXX XX XX)

Acl <aclname> tome [day-abbrevs] [h1:m1-h2:m2] #day-abbrevs:
S-Sunday
M-Monday
T-Tuesday
W-Wednesday
H-thursday
F-friday
A-Saturday

#hl:m1l<h2:m2
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Acl <aclname> port 80 70 21 0-1024...
Acl <aclname> myport 3128
2. Http_access

Definuje pristupy (povoluje alebo zakazuje pomocou deny/allow)

Formula:
http_access <deny/allow> <aclname>

3. Squid normalne pocuiva na porte 3128
http_port 3128

Uloha2:

V konfiguracnom subore nastavte acl ,http_access a na klientskom os nastavte proxy (ak to
umoznuje, tak v prehliadaci, napr mozilla firefox) na ip server kde bezi squid a port 3128(ak nieje v
configu nastaveny iny).

2b.

Ste admin siete pre studentov zakladnych a strednych skol a nechcete,aby mali pristup k
strankam s obsahom pre 18+. Nastavte conf tak, aby boli niektore zname stranky blokovane.

Alternativne, zablokujte facebook.

acl PornSites url regex "/usr/local/squid/etc/pornlist"
http access deny PornSites

alebo
acl badsites dstdomain .facebook.com

http_access deny badsites

4. Memory cache

Tato funkcia je uz na proxy nepouzivana, kedZe hlavnym problémom na ktory sa proxy vyuziva uz
nieje Setrenie prenosového pasma, ale prave kontrola pristupu. Defaultne: cache_mem 256

5. URL rewriter/redirector
Na filtrovanie obsahu su vyuzivané nezavislé programy, spustené ako samostatné
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procesy komunikujice so Squidom. Standardne st vyuZivané na zmenenie alebo
prepisanie poziadaviek klientov. Tieto programy delime na programy, ktoré
komunikaciu presmeruvavaju (takzvané URL redirectory) a programy, ktoré
komunikaciu menia, teda prepisuju URL (takzvané URL rewritery). Princip ich
fungovania je opisany na brazkoch nizsie.
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Predchadzajuci diagram zobrazuje tok poZiadaviek a odpovedi pomocou
o islovanych krokov: ¢

1. Klient Ziada o webovu strankanku http://upjs.com/.

2. Proxy server Squid prijme Ziados a preposle zakladné udaje t

vz ahujuce sa k poZiadavke na URL redirector. t

3. URL redirector spracuje poziadavky, preposle HTTP 303

spolu s novou URL http://upjs.sk/.

Inymi slovami, URL redirector navrhne Squidu, Ze klient by mal byt
presmerovany na ind adresu URL.

4. Squid pod a URL redirector-a odosle spravu o presmerovani I
klientovi s alternativnou URL.

5. Klient po prijati spravy poZiada o novu

URL http://upjs.sk/.

6. Ke Squid dostane nov Ziados, odosle ju do URL redirector-a. d't
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7. URL redirector spracuje Ziados , oznami Squid serveru, ze URL je mozné t
na ita a nepotrebujeme presmerova klienta na alternativne URL. ¢t £
8. Squid na ita URL http://upjs.sk/. ¢

9. Squid dostal odpove zo servera na upjs.sk a posiela ju klientovi.

Rewriter:
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Predchadzahdci diagram zobrazuje tok poZiadaviek a odpovedi pomocou o islovanych ¢
krokov:

1. Klient Ziada o webovu stranku http://upjs.com/.

2. Proxy server Squid prijme Ziados a preposle zdkladné Gdaje t

vz ahujuce sa k poZiadavke na URL rewriter. t

3. URL rewriter spracuje poZiadavku a navrhne Squidu pouZi http://upjs.sk/ t
namiesto http://upjs.com/. Inymi slovami, URL rewriter prepise URL za novu.

4. Squid dostane prepisani URL(http://upjs.sk/) a kontaktuje server

www.upjs.sk namiesto www.upjs.com.

5. Squid posiela odpove vratenu serverom www.upjs.sk klientovi.

REWRITER:
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Na zadefinovanie cesty k programu rewrite sluzi tag url_rewrite_program.
Format vstupu je URL <SP> client_ip “/” fqgdn<SP>method[<SP>kvpairs]<NL>

Vystupom ma byt prepisana URL adresa.

Uloha3:

Pomocou url_rewriter-a vytvarajte logy pre odchadzajicu komunikaciu (cas a url).
url_rewrite_program logovaci.pl

S cat logovaci.pl

#!/usr/bin/perl

open (my $log, ">>", "/proxxy/log.txt") || die("Cannot open output file:
S g

select Slog;

select STDOUT;

$1=1;

while (<>) {
chomp $ ;
my Snow =localtime;
print $log “Snow:$ _\n”;
print "$ \n";

Uloha4: Prvy april..

Administrator malej siete, si chcel vystrelit z pouZivatelov a pootacat im vsetky obrazky dole
hlavou, no jeho znalosti squid su slabé. PomozZte administratorovi napisat url_rewriter a zmerite conf
tak, aby pouzival tento rewriter.

https://help.ubuntu.com/community/Upside-Down-TernetHowTo
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Transparencia

Transparentny proxy server je alternativny reZzim konfiguracie servera, kde
konfiguracia klienta nie je nutna. Nutné je vSak presmerovanie http paketov
poziadaviek z portu 80 na port, kde beZi squid ktory sa naj astejSie pouZiva na ¢
smerova i (zvy ajne port 3128).

http_port 3128 transparent

Volitelna uloha

Nastavte na klientskom OS gateway na sietovku proxy a do conf pridajte moznost transparentneho
proxy.



