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Symetrická a asymetrická kryptografia

k – tajný kľúč (secret key) Boba a Alice
problémy s bezpečným prenosom kľúča k adresátovi správy
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Alica Bob

m ∈ M
plaintext
otvorený text

Dk(Ek(m)) = m ∈ M
plaintext
otvorený text

Ek(m) = c ∈ C
ciphertext
šifrový text
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Anyone Bob

m ∈ M
plaintext
otvorený text

Dd(Ee(m)) = m ∈ M
plaintext
otvorený text

Ee(m) = c ∈ C
ciphertext
šifrový text

e – verejný kľúč (public key) Boba  
d – súkromný kľúč (private key) Boba



dôveryhodnosť verejného kľúča

• ako sa ktokoľvek dozvie verejný kľúč Boba ?

• otázka autenticity (pôvodnosti) verejných kľúčov

• man-in-the-middle útoky – podhodenie falošného 
verejného kľúča

• akým spôsobom zverejniť verejný kľúč ?
• oznam na www stránke

• inzercia v novinách 

• vo verejne prístupných publikáciách

• súčasť legálnych distribúcií programov, OS

• reťaz dôvery – prostredníctvom dôveryhodného verejného 
kľúča dôveryhodného subjektu ...
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potreba potvrdenia verejného kľúča autoritou

• vytváranie dôvery na základe overených informácií

• dôveryhodná autorita potvrdí verejný kľúč subjektu 
digitálnym podpisom správy, obsahujúcej verejný kľúč
a identitu subjektu

CertA = [EKA, IDA, SigCA(EKA, IDA)]      

digitálny podpis zabezpečí nepopierateľnosť a umožní zistiť
porušenie integrity

• certifikát – spája identitu subjektu s jeho verejným kľúčom

• bezpečná distribúcia verejných kľúčov je základ súčasnej 
kryptografie
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Certifikát 

certifikáty udeľuje dôveryhodná Certifikačná autorita

registrácia - identifikácia subjektu 

• pre už vytvorené kľúče    IDA , EKA -> [EKA, IDA, SigCA(EKA, IDA)]
CA overí identitu, podpíše certifikát a poskytne svoj verejný 
kľúč ECA (prípadne certifikáty, dokazujúce jeho vlastníctvo)

• ak je problém s doručením (IDA, EKA), vytvorí CA kľúče EKA DKA

a spolu s certifikátom pošle subjektu zabezpečeným kanálom

certifikát verejného kľúča CA podpisuje iná CA (vzniká tak 
reťazec dôvery (chain of trust)

koreňový certifikát – certifikát CA, ktorý si CA podpisuje sama
(dôvera sa musí získať inou cestou – legálnou distribúciou sw, 
verejne dobre prístupným uložením, osobnou návštevou)
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Certifikát X.509  

poštová (ITU-T) norma pre formáty
a správu verejných kľúčov
PKI – public key infrastructure

• verzia – verzia formátu

• poradové (sériové) číslo (vždy iné)

• algoritmus pre hash a podpis

• vydavateľ (issuer) – meno X.501

• platnosť od – do

• predmet (držiteľ, subjekt)

• EK – algoritmus, kľúč

• podpis hašovaného obsahu
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Certifikát X.509 - rozšírenia

• použitie kľúča
podpisovanie, overovanie nepopierateľnosti, šifrovanie 
kľúčov, šifrovanie údajov, výmena kľúčov (DH), podpisovanie 
certifikátov, verejný kľúč na verifikáciu zoznamu odvolaných 
kľúčov, DH na šifrovanie, DH na dešifrovanie ...
na nič iné sa kľúč nesmie použiť !

• alternatívne meno – DNS, IP, URI, X.400 (el. pošta)

• certifikačné politiky a zásady

• miesto zoznamu odvolaných certifikátov

• biometrické informácie
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X.509
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X.509
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Platnosť

Iný dôvod



certifikát X.509 – životný cyklus

• žiadosť a registrácia
(registračná autorita)

• vydanie certifikátu

• platnosť – obnovenie 
(renew, rekey),
vypršanie platnosti,
odvolanie (revokácia)
CRL – zoznam odvolaných
certifikátov

• archivácia
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certifikačná cesta, overenie certifikátu

certifikát subjektu A a certifikát jeho CA

• CertA [issuer] = CertCA [subject]
CertA [authority key ID] = CertCA [subject key ID]

• platnosť   CertA a CertCA , overenie odvolania (CRL)

• použiteľnosť, certifikačná politika

• overenie podpisu    h(CertA) =? ECA(CertA[signature])

pokiaľ nedôverujem certifikátu CA, potrebujem certifikát (EK) 
CA2, ktorá vydala certifikát pre CA -> overím CertCA a CertCA2

reťazovite až po koreňovú (root) CA (podpisuje certifikát sama), 
možno len skontrolovať správnosť výpočtu

ak subjekt nie je v mojej reťazi, nájdem posledný spoločný uzol 
a overujem ho až po CA subjektu
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overenie platnosti certifikátu

• platnosť od – do

• CRL (Certificate Revocation List) - zoznam neplatných 
(revokovaných) certifikátov podpísaný CA, denne
adresa v certifikáte

• OCSP (Online Certificate Status Protokol) – žiadosť na CA, 
odpoveď s časovým razítkom a podpisom CA

• update k prehliadaču – zoznamy revokovaných certifikátov 
(Chrome, Firefox), HPKP - pinning v HTTP hlavičke
HTTP Strict Transport Security

• TLS Certificate Status Extension (zoznamy certifikátov, 
overovaných  v pravidelných časových intervaloch)

• overenie celého certifikačného reťazca
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Dohoda na kľúči Diffie-Hellmanovou výmenou

Diffie-Hellman (1976)

veľké verejne známe prvočíslo p a generátor g grupy ℤ𝑝
∗

pasívny útočník musí riešiť CDH problém  gx, gy ⇒ gxy (mod p)
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Alica Bob
vyberie náhodné 𝑥 ϵ ℤ𝑝

tA = gx mod p

𝐾 = 𝑡𝐵
𝑥 𝑚𝑜𝑑 𝑝 = 𝑔𝑦𝑥 𝑚𝑜𝑑 𝑝 𝐾 = 𝑡𝐴

𝑦
𝑚𝑜𝑑 𝑝 = 𝑔𝑥𝑦mod p

vyberie náhodné 𝑦 ϵ ℤ𝑝

tB = gy mod p



Man-in-the-middle útok  - možná ochrana

A = ga, B = gb musia byť zverejnené bezpečným spôsobom
-> DH certifikát od CA
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Alica Bob
zverejní A = ga mod p

vyberie náhodné 𝑥 ϵ ℤ𝑝

tA = gx mod p

𝐾 = 𝑡𝐵
𝑎𝐵𝑥 𝑚𝑜𝑑 𝑝 = 𝑔𝑦𝑎+𝑏𝑥 𝑚𝑜𝑑 𝑝

𝐾 = 𝑡𝐴
𝑏𝐴𝑦 𝑚𝑜𝑑 𝑝 = 𝑔𝑥𝑏+𝑎𝑦mod p

zverejní B = gb mod p
vyberie náhodné 𝑦 ϵ ℤ𝑝

tB = gy mod p



Diffie-Hellmanova dohoda s certifikátom

STS – Station-to-Station protokol  s autentifikáciou –
perfect forward secrecy (kompromitácia dlhodobých kľúčov
nespôsobí prezradenie dočasných kľúčov)
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Alica Bob
vyberie náhodné 𝑥 ϵ ℤ𝑝

tA = gx mod p

𝐾 = 𝑡𝐵
𝑥 𝑚𝑜𝑑 𝑝 = 𝑔𝑦𝑥 𝑚𝑜𝑑 𝑝 𝐾 = 𝑡𝐴

𝑦
𝑚𝑜𝑑 𝑝 = 𝑔𝑥𝑦mod p

vyberie náhodné 𝑦 ϵ ℤ𝑝

tB = gy mod p, CertB, EK(SigB(tB, tA))

CertA, EK(SigA(tA, tB))



Prenos kľúča asymetrickou kryptografiou

prenos kľúča s jednostrannou autentifikáciou

• A ⟶ B  :    EB(A, K, TA)     s časovou pečiatkou/počítadlom

• A ⟶ B  :    B, TA, EB(A, K), SigA(B, TA, EB(A, K))   s podpisom

• A ⟶ B  :    EB(B, K, TA, SigA(B, K, TA))   s šifrovaným podpisom

• B ⟶ A  :    NB výzva/odpoveď 
A ⟶ B  :    B, NB, NA, EB(A, K), SigA(B, NB, NA, EB(A, K))

s obojstrannou autentifikáciou

• A ⟶ B  : EB(A, K, NA)
B ⟶ A  : EA(B, K, NA, NB) 
A ⟶ B  :    NB
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Prenos kľúča asymetrickou kryptografiou

X.509

• A ⟶ B  :    TA, NA, B, EB(KAB), SigA(TA, NA, B, EB(KAB))
B ⟶ A  :    TB, NB, A, NA, EA(KBA), SigB(TB, NB, A, NA, EA(KBA))
A ⟶ B  :    NB, B, SigA(NB, B) 

SSL Handshake

• A ⟶ B  :    NA

B ⟶ A  :    NB

A ⟶ B  :    EB(PMK), SigA(NA, NB, EB(PMK))     premaster key
A ⟶ B  :    EK(m)                 MasterK = MACPMK(NA, NB)   
B ⟶ A  :    EK (m’)

po kompromitácii súkromného kľúča B bude možné zisťovať
PMK a spätne dešifrovať všetky relácie
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• A ⟶ B  :    NA

B ⟶ A  :    NB , g
rb mod p, SigB(NA , NB , p, g, A), CertB

A ⟶ B  :    gra mod p

PMK = gra*rb mod p delete ra, rb (ephemeral keys), 
MasterK = MACPMK(NA, NB)       delete PMK

SessK = [MasterK expansion, NA , NB]

KDF – Key Derivation Function (HMAC based), AEAD encrypt

ECDHE – ephemeral DH with elliptic curve cryptography

PFS (Perfect Forward Secrecy) – aj keď sa prezradí dlhodobý 
kľúč, predchádzajúce kľúče nebudú prezradené (efemérne 
kľúče ra a rb budú dávno zničené)

TLS with Perfect Forward Secrecy   (TLS 1.3)
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reťazce generovania kľúčov - forward secrecy
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DH KDF KDF KDFDH DH

i i

k1 k2
k3

i

k1 k2 k3



SIGNAL – double ratchet
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DH DH DH

kKDF KDF KDF

KDF KDF

k1,1 k1,2
k1,3

k2,1 k2,2



Hybridné šifrovanie
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E D

e d

Anyone
Bob

Ee(k)

k – relačný (session) kľúč
e – verejný kľúč (public key) Boba  
d – súkromný kľúč (private key) Boba

šifrovanie symetrickou šifrou s kľúčom, preneseným 
asymetrickou kryptografiou

Ek(m) | Ee (k)E Dm

k

Ek(m) | Ee (k) m

k

Ek(m)

Ee(k)

Ek(m)



PGP – Pretty Good Privacy – bezpečná el. pošta

• Zimmerman (1991) – hybridná kryptografia
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Prenos kľúča kvantovou kryptografiou

• prenos tajomstva kvantovým kanálom
bezpečnosť vyplýva z nemožnosti odpočutia bez 
ovplyvnenia toku údajov

Alica                             Bob            kvantový kanál
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Prenos kľúča kvantovou kryptografiou

• prenos fotónov – polarizované vlnenie – cez polarizačný 
filter buď prejde celý, alebo neprejde vôbec

• cez horizontálno-vertikálnu bázu H prejdú fotóny 
polarizácie ↑ alebo ⟶ - ostatné len s pravdep. 1/2

• cez diagonálnu bázu D prejdú fotóny polarizácie ↗ alebo ↘

• kódujeme ↑ alebo ↗ ako 0 a polarizované fotóny ↘ a → ako 1

• Alica zvolí náhodnú postupnosť bitov a postupnosť báz
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Alicin náhodný bit 0 1 1 0 1 0 0 1

Alicina náhodná báza + + × + × × × +

Polarizácia fotónov ↑ ⟶ ↘ ↑ ↘ ↗ ↗ ⟶



QKD (quantum key distribution) Bennett-Brassard 1984

• Bob môže zachytiť len tie fotóny, ktoré prejdú jeho filtrami 
nepozná však rozmiestnenie filtrov Alice, zvolí náhodnú

niektoré neodpovedajú Aliciným - výsledok bude náhodný
prepošle preto Alici nastavenie svojich báz

• Alica už vie určiť, ktoré bázy boli správne, pošle zoznam Bobovi
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Alicin náhodný bit 0 1 1 0 1 0 0 1

Alicina náhodná báza + + × + × × × +

Polarizácia fotónov ↑ ⟶ ↘ ↑ ↘ ↗ ↗ ⟶

Bobová náhodná báza merania + × × × + × + +

Bobové namerané fotóny ↑ ↗ ↘ ↗ ⟶ ↗ ⟶ ⟶

Spoločný kľúč 0 1 0 1



QKD (Bennett-Brassard 1984)

• každý zásah do systému spôsobí zníženie pravdepodobnosti 
úspešnosti prenosu a môže byť vyhodnotený ako útok
(ak chcem odpočuť fotón, musím ho tiež zmerať na filtri – čo  
s 1/2 pravdepodobnosťou zmení jeho polarizáciu)

• nejakú časť prenesených bitov (polovicu) je možné použiť na 
autentifikáciu 
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Ďakujem za pozornosť.
jozef.jirasek@upjs.sk


