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Bezpecnostné ciele budovania informacnej bezpecnosti

bezpecnostné ciele, dosahované pouzitim kryptografickych
systémov a bezpeénostnych mechanizmov (ISO/IEC 27000)

» dovernost (data confidentiality) = Sifrovanie (asymetrick3,

symetricka kryptografia, blokové, prudové sSifry)
» dovernost spojenia, jednotlivého bloku, ¢asti spravy, toku dat

e celistvost (data integrity) = integritné schémy (MDC funkcie)
* moznost opravy, integrita Casti sprdv, detekcia zameny (replay)

* povodnost (data authentication) = autentifikacné postupy
(MAC funkcie)
» povodnost zdroja, identita komunikujucich
* nepopieratelost (nonrepudiation) = digitdlne podpisovacie
schémy (asymetricka, symetricka kryptografia, MAC, MDC)
* nepopieratelnost odosielatela, prijemcu
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Digitalne podpisovacie schémy

* nepopieratelnost pévodcu spravy —
sprava zviazana s nepopieratelnym dokazom vlastnictva
sukromného tajomstva odosielatela

e povodca spravy — osoba, systém, hw so sukromnym kltcom

* podpisovaci algoritmus Sigy(m) (zviazanie spravy so
sukromnym klt¢om — modze urobit len vlastnik kluca)

* verifikacny algoritmus Ver(m, Sig,(m)) (overenie spravnosti
podpisu pomocou verejného kluca, spravy a jej podpisu)

* na digitalny podpis je mozné vyuzit kltce a Ciastoc¢ne aj
postupy Sifrovania asymetrickej kryptografie

* je nebezpecné pouzivat tie isté kl'ice sucasne na podpisovanie
aj na Sifrovanie !
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Digitalne podpisovacie schémy

m

Bob > Sig Ver » Anyone

mE€E M T Sig4(m) T m =7 E.(Sig4(m))
d e

* schéma s desifrovanim (len pre kratke spravy s redundanciou)
Sifrovanie sukromnym klu¢om nie je doverné !

m

Bob > Sig Ver — Anyone

m € M T Sig4(h(m)) T Ver,(m, Sig4(h(m))) €
g o {true, false}

* schéma s apendixom (k sprave sa pripoji jej podpisany has —
silna CRF MDC funkcia)
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RSA podpisovacia schéma

*n=p-q,
e: gcd(e,(p-1)(g-1))=1 d: e-d=1(mod(p-1)(g-1))

* s deSifrovanim Sig,(m) = m“mod n
Ver (m, Sig,(m)) = m =? (Sig,(m)¢ mod n)

 falSované nahodné spravy so spravnym podpisom
k nahodnému podpisu s vypocita utocnik spravu m = s® mod n
Ver (m, s) = m =? (s® mod n) — Co je stale pravda

* falSovanie vyuzitim homomorfnej vlastnosti RSA

* upravit spravy, aby sa falSovanie dalo odhalit — odolnost proti
EUF-CMA (existential unforgeability — chosen message attack)
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RSA podpisovacia schéma s apendixom

*n=p-q,
e: gcd(e,(p-1)(g-1))=1 d:e-d=1(mod(p-1)(g-1))

* s MDC funkciou Sigy(m) = h(m)dmod n
Ver (m, Sig,(m)) = h(m) =? (Sig,(m)e mod n)

« spravy lubovolnej dizky (podpisuje sa len has)
* MDC musi byt silnd CRF

 vascinou byva has mensi ako kryptograficky blok -> padding
+ randomizacia + proti falSovanym utokom
(podobne ako OEAP pre Sifrovanie)
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RSA vypln pre podpis

* PKCS#1v 1.5

H(m) =0x00 | 0x01 | Oxff | ... | Oxff | Ox00 | h(m)

* PSS (Probabilistic Signature Scheme) PKCS #1v 2.1

salt — nahodné bity, mHash = h(M), H = h(M") [ v ]
PS — padding 0x00 | ... | 0x00 ash
MGF — mask generation function v e T o
(ako v OAEP)

TF —0xbc, |EM|<n og=[ rsJooi] s é

EMSA (encoding method for

signature with appendix) E O

EM = maskedDB | H |TF
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Verifikacia RSA-PSS

* Sigg(m)*mod n = EM

* EM => maskedDB | H | Oxbc ol T T
DB = maskedDB @& MGF(H)
* DB => padding | 0x01 | salt o8s [~ ws Jom] oo
* H =? Hash((0x00)? | h(M) | salt) ;
S
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OAEP (Optimal Asymmetric Encryption Padding)

k-bitovy blok (2048 b) Data Block
Hash (L) Padding String Message
Im| =160 (256) b d

L — label (nemusi byt) :@_,é

seed|=[Hash(L)] =h [

2 Feistelove rundy

MGF, : {0, 1}<h1-3{0,1}" [p[ st veieimmados
MGF,, ,: {0,1}" = {0,1}*"! funkcie na generovanie masky
PS —retazec k- |[m| -2 - h-2 nulovych bajtov 0x00

DB = Hash(L) | PS | Ox01 | m

EM = 0x00 | seed @ MGF, (DB @ MGF,, ,(seed)) |
| (DB & MGF,, ,(seed))
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Slepy podpis

* Bob chce potvrdit od Alice, Ze vytvoril dokument, ale nechce,
aby sa oboznamila s jeho obsahom

 zvoli ndhodné k (gcd(k,n)=1) a necha Alici podpisat spravu
t=k®m modn

* ak Alica podpiSe - s=t9mod n =k®¥m9 mod n = km9 mod n

* Bob ziska spravu podpisanu Alicou pomocou k' (mod n)
k1smodn=k?!kmdmodn=mdmodn
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Podpisovacia schéma ElGamal

* p—prvocislo, g - generator grupy Z,
de{2,..,p-2}, e=g®modp

 E(m) =(r, s) ... na desSifrovanie potrebujem dvojicu —
nemozno podpisat desSifrovanim, tak ako v RSA schéme

* nahodné (vzdy inel) k € Z,,_;: gecd(k, p-1)=1
Sigy(m) = (r, s) = (g mod p, (h(m) —d - r) k* mod (p-1))
Ver,(m, (r, s)) = eTr*mod p =? g"™ mod p

(dk errs = gdr . gks = gdr+ks =7 gh(m) (mod p)
v exponente h(m) =dr + ks (mod (p-1) podla FLT)

* ak by sa m nehasovala — hrozi opat posielanie falosnych
spravne podpisanych dat (existential forgery attack)
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DSA - Digital Signature Algorithm

NIST Standard pre digitalny podpis (DSS) FIPS 186-4

e p—prvocislo s prvociselnym faktorom q Cisla (p-1)
(napr. |p|=1024, |q|=160)

* h€Z,_;také, ieg=hP1/a>1 (potom ord(g)=q)

e sukromny kluc d €12, ..., g-2}
verejny klu¢ (p, 9, g, e = g% mod p)
* nahodné (vzdyinel) k € Z;_
Sigy(m) = (r, s) = ((g mod p) mod q, (h(m) + d - r) k' mod q)
sinv= s mod g, ul=h(m)-sinv modq, u2=r-sinvmod g
Ver,(m, (r, s)) = (g"* e“> mod p) mod q =?r
(dk: (g1 ev2 mod p) mod q = (g{h(m)+drsinv med p) mod g =
= (gmod p) modq=r)
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DSA - Digital Signature Algorithm

Sigy(m) = (r, s) = ((g mod p) mod q, (h(m) + d - r) k! mod q)

Ver,(m, (r, s)) = (g"* e¥> mod p) mod q =?r
(preul =h(m)-s! modqg,u2=r-stmodq)

Priklad :  pre h(m) =26
*p=59,g=29,g=3,d=7,e=3"mod 59=4

* k=10, k! mod 29 =3, r = (31 mod 59) mod 29 = 49 mod 29 = 20
Sig,(m) = (r, s) = (20, (26 + 7 - 20) - 3 mod 29) = (20, 5)

* 51mod29=6,ul=26-6mod29=11,u2=20-6 mod 29 =4
(311 4* mod 59) mod 29 =49 mod 29=20=?20 =>valid
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DSA bezpecnost

e 2x rieSenie DLP problému
e =gdmod p (Utoky z tedrie Cisel)
vypocty a hasovanie v podgrupe mod g (narodeninovy utok)

B S T T

1024
2048 224 224 112
3072 256 256 128

* vvhodné vypocty v mensom module, kratky podpis, mozno
predkalkulovat k a kt

* hrozba predikovatelnosti resp. viacnasobného pouzitia k
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ECDSA — Elliptic Curve Digital Signature Alg.

» vyuzitie EC kryptografie FIPS 186-5
* (E, +), generator G € E podgrupy ord(G) = q prvocislo
* sukromny kldc d €Z,, verejnykluC E, q,G,Y =dG
* nahodne k € Z;, R=kG, |h(m)|=]q]|

Sigg(m) =(r, s) = (R, mod q, (h(m) +d - r) k! mod q)
*u;=h(m)-s? modq, u,=r-stmodgq

Very(m, (r, s)) = ((u,G+u,Y) modq) =? r
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ECDSA bezpecnost

* rieSenie ECDLP problému - = ,/q
e vypoCtynad Emodp p=q

0 ihm | seariy

192 192 96
224 224 112
256 256 128
384 384 192
512 512 256
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Schnorrov digitalny podpis

* DSA parametre p, q (p=qt+1), g (ord(g)=q), h: {0,1} - Z,

e sukromny kluc d €12, ..., g-2}
verejny klu¢ (p, 9, g, e = g% mod p)

» nahodné (vidy iné!) k € Z,,
Sigq(m) = (r, s) = (h(m | (g mod p)), (k +d - r) mod q)

* Ver,(m, (r,s)) = h(m | g8e"mod p) =?r
(dk gser = gk+dr . g-dr = gk (mod p) )

 EUF-CMA odolna (dokazatelne vypoctovo ekvivalentna DLP)

 EdDSA — Edwards Curve Digital Signature Algorithm — RFC 8032
Ed25519 = EdDSA + Curve25519 + SHA256
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Elektronicky podpis

e vyuzitie mechanizmov digitalneho podpisu na dosiahnutie
nepopieratelnosti

* kvalifikovany elektronicky podpis (KEP) — umozZni realizovat
pravne ukony, ktoré vyzaduju pisomnu formu — nahradza
pisomnu podobu vlastnoruc¢ného podpisu

* autenticita — moZnost overenia identity zhotovitela podpisu
* integrita — po podpisani nedoslo k zmene obsahu dokumentu
* nepopieratelnost — zhotovitel nemo6ze popriet autorstvo

* KEP — musi byt vyhotoveny na kvalifikovanom zariadeni s
kvalifikovanym certifikdtom (na podpis sa moze vyuzit
sukromny kluc¢ z obCianskeho preukazu s platnym
kvalifikovanym certifikatom)
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OTS - Jednorazova podpisovacia schéma (Lamport)

* n—pocet bitov spravy m

e sukromné kltuce - nahodné x(i, j) prei=1, ..., n je{0, 1}

* verejné kluce y(i, j) = h(x(i, j))

* podpism=m,, m,, .., m_ je (x(1, m,), x(2, m,), ..., x(n, m_))

* overenie Vi: h(x(i, m))=?y(,)])

- dlhé kl'ice (2 x 256 x 256 = 16 kB pre n = 256) a podpisy
- len na jednorazoveé pouzitie
+ nie je potrebna asymetricka kryptografia a certifikaty

+ odolna voci kvantovym vypoctom
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MSS Merkle Signature Scheme

* Merkle hasovaci strom — pre 2" OTS klucov
* vstupy prei=0,...,2"1 - verejné OTS kluce z, s haSom H(z,)

* H(a || b) — has lavého a pravého potomka v bindrnom strome
koren a — spolocny has na overenie integrity

* podpis = OTS podpis + z; (OTS VK) + postupnost hodnot
surodeneckych vrcholov na ceste ku korenu (dlzky n)

a = H(ag H )

(vg = H(cvgg H 1) aq = H(aqg || 1)

Qg = H(O«:’ooo H Cfom) Gpy = H(Oc’mo H Chm) g = H(Ofmo H Oc"wl) Qqp = H(Cl'no H &'1”)

ot o 8! e} /\cx el /\O:'
H(zo) H(zy) @ H(z3) H(z4) H(zs) H(zs) H(z;)
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MSS Merkle Signature Scheme

* Merkleho strom pre podpisy viacerych sprav pomocou jedného
verejného overovacieho kluca

e koren — has stromu — jediny verejny klu¢ (na overovanie)

* podpis — OTS podpis, verejny kluc OTS, autentifikacna cesta (na
konsStrukciu hasu pre overovanie v koreni) dlzky n
* overenie
overit podpis spravy verejnym OTS kliéom
z VK spravy vypocitat has, pomocou autentifikacnej cesty vypocitat
has celého stromu a porovnat s verejnym overovacim kli¢om
(hodnotou v koreni)

v poslednom liste stromu — podpis VK nasledujuceho stromu —
retazenie stromov
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




