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Vyzitie hasovacich funkcii na zachovanie integrity

* integrita (celistvost) spravy — ¢i nebola urobena zmena pocas
prenosu (ulozenia) - Sifrovacie systémy zmeny neriesia ...

e sprava lubovolnej dizky => charakteristicky odtlacok pevnej
dizky (fingerprint, message digest)
 haSovacia funkia (hash) — obyéajne zobrazenie h: {0,1}" — {0,1}"
 kryptograficka haSovacia funkcia (aby ju bolo mozné vyuzit na
zabezpecenie integrity sprav)
MDC — modification detection code
* jednocestna (one-way) funkcia x — h(x) tazko invertovatelnd
» odolna vocdi najdeniu druhého vzoru (second preimage resistance)
pre dané x je tazké najst iné x’, aby h(x) = h(x’)
» odolna vodi koliziam (collision resistance)
je tazké najst rozne x, x’, aby h(x) = h(x’)
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MDC

MDC — modification detection code h: {0,1}" - {0,1}"
* jednocestna (one-way) hasovacia funkcia x = h(x)

e odolna voci ndjdeniu druhého vzoru (second preimage
resistance) - pre dané x je tazké najst iné x’, aby h(x) = h(x")

» odolna voci koliziam (CRF - collision resistance - strong)
je tazké ndjst rozne x, x‘, aby h(x) =h(x) (CRF=s.p.)

Pre prijatud spravu xs MDCH overenie integrity: h(x)=?H
(pri zmene x by musel uto¢nik zmenit aj H)

Utok na ndjdenie vzoru — 2" moznosti (Sanca na ~2"* pokus)
utok na najdenie druhého vzoru — testovanie 2" hodn6t pre x’

utok na najdenie kolizie —,,narodeninovy paradox”
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Narodeninovy utok

 aka je pravdepodobnost, Ze v miestnosti maju dvaja
narodeniny v ten isty den v roku ?

» pravdepodobnost, Ze maju vsetci v roznych dnoch :
pre dvoch 365 - 364 /3652 =0,997
pre troch 365 -364 363 /365%=0,997 * 0,995 = 0,992

| | | ] K — 365!
prek 365364 ...+ (365-k+1) / 365% = s

* rastie pravdepodobnost, Ze aspon dvaja maju tieto
narodeniny rovnako (pre k =366 - istota )

365
. — ?
kedy bude (1 y——y (365 k)') > 0,5

* pre k =23 dostaneme 50,73 % pravdep. f
(pre k =50 ui 97 %) O 5=16—28" 50405060 708050700

Number of people
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Utoky, vyuZivajuce kolizie

* aby P(3 x, x" € {xy, X, ..., X, }; h(x) =h(x))>p

potrebujeme k = ./|h(X)] -\/2 lnﬁ

pre |h(X)| =2" na Utok s pravdep. 50 % k =~ 1,177 - 2"/2
90 % k = 2,146 - 2"/2
99 % k ~ 3,035 - 202

* pripravit dve spravy, ktoré bude mozné navzdjom zamenit
(budu mat rovnaky odtlacok) :
v kazdej sprave najst n/2 miest, ktoré je mozné upravit bez
zmeny vyznamu textu (medzery, synonyma, nezobrazované
znaky ...) — z nich vyrobit 2"/2 sprav (a odtla¢kov) kazdého
druhu. S velkou pravdepodobnostou sa medzi nimi najde
dvojica r6zneho druhu s rovnakym odtlackom
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Merkle-Damgardova konstrukcia

blokové schémy

* rozdelenie spravy na bloky

 Start s IV a sekvencné spracovanie blokov
* vypln posledného

Merkle-Damgardova konstrukcia (zachova odolnost voci koliziam)
f:{0,1}"" —>{0,1}" x=x;X, ... X, bloky velkosti r bitov, posledny
s vyplnou 100... (resp. dlzka)

hO =1V [ x, [ x [ x |- 2] padding
h.=f(h_,|x) prei=1,2,..k
H(x) = g(h,) = f(h, | |x]) R N S O

i M s Fy O —ZMH@
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Merkleho hasovacie stromy

 Merkle 1979 usporiadanie hasov do stromu (Btrfs, Bitcoin,..)
e vstup prei=0,...,,2"-1 spravyz shasom H(z)

* H(a || b) — has lavého a pravého potomka v bindrnom strome
koren a — spolocny has na overenie integrity

* overenie integrity spravy z; pomocou H(z;) a postupnosti hodnot
surodeneckych vrcholov na ceste ku korenu (dlzky n)

a = H(ag H )

(vg = H(cvgg H 1) aq = H(aqg || 1)

Qg = H(O«:’ooo H Cfom) Gpy = H(Oc’mo H Chm) g = H(Ofmo H Oc"wl) Qqp = H(Cl'no H &'1”)

ot o 8! e} /\cx el /\O:'
H(zo) H(zy) @ H(z3) H(z4) H(zs) H(zs) H(z;)
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Blockchain — zretazenie Merkleho stromov

Blockchain ledger

) 4 4
4 Block 10 Block 11 ) Block 12 )
Prev_Hash [ Timestamp ||  p—p{ Prev_Hash Timestamp _,—D[ Prev_Hash Timestamp
Tx_Root [ Nonce Tx_Root Nonce [ Tx_Root Nonce
3 — \Z K — \ —/

y
Hash01 Hash23
/1

HashO Hash1 Hash2 Hash3

1 1 1 1

Tx0 Tx1 Tx2 Tx3
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MD5

(Rivest 1991) A B < D
° i A i JV N N

128 bitova MDC funkcia JF g\_’
* 512 bitové bloky T

M;—»

* vypli 100..0(|m|),, K- T
* 4 rundy po 16 operaciach >y
* F(B,C,D)=(BAC)V(1BAC) ... 1.

(4 rézne pre kazdu rundu)

M. &ast spravy (32 bit) W

K. konsStanty (pre rundu) A B C D

. sCitanie mod 32
2008 - zname CRF kolizie
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SHA-1

e Secure Hash Algorithm 1
(NSA 1995 pre DSS)

* 160 bitov pre 512 bitové bloky
» padding ako MD5 (max 2% b)
* 4 rundy po 20 operaciach

* 32 bitové sucty

e 2.2017 - zname kolizne utoky
(283 vypoctov ~ 110 rokov GPU)
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SHA-2

* (NSA 2001) SHA-224, SHA-256, SHA-384, SHA-512

bloky 512 resp. 1024 bitov, vypocty 8x 32 B resp. 8x 64 B
Maj(a,b,c)=(aAb)D(aAc)P(bAc) Ch(e,f,g)=(eNf)P(TeAg)
64 (80) rund

L a ]l b | c [ d [ e | f | g | h |
o Ch
* bitcoin (SHA-256) : T
SHA(SHA(BI,N))
zacC. 80 bitov je O u
| EapE
a [ b | ¢ | da | e | f |

- 512 bits
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SHA-3 Secure Hash Algorithm

» 2006 NIST — sutaz o novy Standard (224,256,384,512,var)
e 2012-2015 Keccak (Bertoni, Daemen, Peeters, van Assche)

e NIST FIPS 202 (2015):
* SHA3-224, SHA3-256, SHA3-384, SHA3-512, stream, AE, AEAD
« SHAKE128, SHAKE256 (XOF — extendable output function)

e 1600 vnutornych stavovych bitov — 5x5 64 b registrov (moze
byt aj mensi)

e 24 rund — v kazdej 5 operacii — 0 parita, p rotacia, m permutacia,
X kombinacia riadkov (nelinearna), L xor s LFSR (lame symetriu)

* Spongiovita (sponge) konstrukcia — nepouziva MD schému
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SHA-3 spongiovita konstrukcia

» ¢ — kapacita (2x pocet bitov hasu — stupen bepecnosti)

* P —vstup, rozdeleny na bloky P, P, ..., P,_; velkosti
r (rate) = 1600 — ¢, padding (x|p10*1) v poslednom bloku

* absorbcia — xor P, blok k registru a vypocet f (24 rund Keccaku)

* vyzmykane (squeeze) vysledku
po r bitoch — hlavne

pre SHAKE rezimy “_f’ﬁ _fﬁ L: i _TZD"’“ —TZlﬁ
e proti Utokom g1 I e B oI e B e e
e V'V . I
na zvacSovanie f flo e f f
poc¢tu blokov spravy — C|\°[[ [T [ 7 11 ul
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SHA 3

b = 1600 bitovy stav mozZe byt vnimany ako 3
dimenzionalne pole

* kocka 5 x 5 x 64, v kazdej jednotkovej kocke je 1 bit

Yy <
* / state
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SHA 3 — funkcia ®

* kazdy bit (z 1600) je nahradeny podla susednych 10 bitov:
(povodny bit) @ 3
(parita 5 bitového stipca ,vlavo” (v osi x)) @ @.é})

(parita 5 bitového stipca ,vpravo“ (v osi x)
a ,dopredu” (v osi z)

* na okrajoch - rotacia modulo 5

Voo TR
> U R
£L

Zdroj: http://www.crypto-textbook.com/
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SHA 3 — funkcia ®

iny pohlad:
e operacie na 25 slovach dizky 64 bitov
(suradnica z)

« Alx,y]; x,y=0,1,2,3,4

Clx] = Al[x,0] ® Alx, 1] &
D Alx, 2] ® Alx,3] ® A[x, 4]

Dix] =C[x —1]® rot,(C[x + 1],1)
Alx,y] = A[x,y] @ D[x]

2|
* /‘ e : -
> :

T
Zdroj: http://www.crypto-textbook.com/
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SHA 3 —funkcia p

* TEMP|x,y] = rot,(A[x,y], r[x, y])
rotacia v smere z podla tabulky

* rlx,y] =

ERESIESIESIESEESY
25 39 3 10 43
55 20 36 44 6
28 27 0 1 62
56 14 18 2 6l N e

21 8 41 45 15 T
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SHA 3 — funkcia Tt

e permutacia zarotovanych slov

* Bly,2x + 3y] = rot,(Alx, y], r[x, y])
x,y=20,123,4

y 2
4 s state
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SHA 3 — funkcia

* Alx,y] = B[x,y] ® (B[x + 1,y] AB[x + 2,y])
(B[x + 1,y] je vektor negovanych bitov vektora B[x + 1, y])

* nelinearna operacia

* negacia ':;,r

“o

K

Zdroj: http://www.crypto-textbook.com/
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SHA 3 — funkcia t

* pripocitanie konstanty z tabulky (da sa pouzit LFSR)
k slovu A[0,0]

« A]0,0] = A[0,0] ® RC[i] kdeije Cislo rundy

RC[ 0] = 0x0000000000000001 RC[12] = 0x000000008000808B
RC[ 1] = 0x0000000000008082 RC[13] = 0x800000000000008B
RC[ 2] = 0x800000000000808A RC[14] = 0x8000000000008089
RC[ 3] = 0x8000000080008000 RC[15] = 0x8000000000008003
RC[ 4] = 0x000000000000808B RC[16] = 0x8000000000008002
RC[ 5] = 0x0000000080000001 RC[17] = 0x8000000000000080
RC[ 6] = 0x8000000080008081 RC[18] = 0x000000000000800A
RC[ 7] = 0x8000000000008009 RC[19] = 0x800000008000000A
RC[ 8] = 0x000000000000008A RC[20] = 0x8000000080008081
RC[ 9] = 0x0000000000000088 RC[21] = 0x8000000000008080
RC[10] = 0x0000000080008009 RC[22] = 0x0000000080000001
RC[11] = 0x000000008000000A RC[23] = 0x8000000080008008

Zdroj: http://www.crypto-textbook.com/
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SHA3 —-runda (@ pmyx )

* Clx] = A[x,0] ® A[x,1] &
@D A[x,2]DA[x,3]DA|x,4] x=0,1,2,3,4

* Bly,2x + 3y] =rot,(Al|x,y] ® Clx — 1] &
D rot,(Clx + 1], 1), r[x,y])

x,y=20,123,4
« Alx,y] = Blx,y] ® (B][x + 1,y] AB[x + 2,y])
. A[0,0] = A[0,0] ® RCJi]




SHA-3 spongiovita konstrukcia

» ¢ — kapacita (2x pocet bitov hasu — stupen bepecnosti)

* P —vstup, rozdeleny na bloky P, P, ..., P,_; velkosti
r (rate) = 1600 — ¢, padding (x|p10*1) v poslednom bloku

* absorbcia — xor P, blok k registru a vypocet f (24 rund Keccaku)

* vyzmykane (squeeze) vysledku
po r bitoch — hlavne

pre SHAKE rezimy “_f’ﬁ _fﬁ L: i _TZD"’“ —TZlﬁ
e proti Utokom g1 I e B oI e B e e
e V'V . I
na zvacSovanie f flo e f f
poc¢tu blokov spravy — C|\°[[ [T [ 7 11 ul
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7

Ekvivalentné dlzky klucov

AES RSA DLP ECC MDC
48 480 480 96 96
56 640 640 112 112
64 816 816 128 128
80 1248 1248 160 160

112 2432 2432 224 224

128 3248 3248 256 256

160 5312 5312 320 320

192 7936 7936 384 384

256 15424 15424 512 512
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MAC — message authentication code

* autentifikacné kody sprav
» zabepecenie integrity a povodnosti (autenticity) spravy

 vyzaduje klu¢, ktorym je mozné kontrolovat povodnost (spravu
mozZe zmenit len ten, kto pozna kluc)

* narodeninovy Utok sa neda pouzit — MAC mo6ze byt kratSia ako
MDC

 (kryptograficky kontrolny sucet)
* neumoznuje jednoznacne urcit povodcu (klu¢ poznaju viaceri)

e kl'd€ + hasovacia funkcia alebo kluc + symetricka Sifra
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MAC z hasovacej funkcie

* MAC,(m) =h(k|m)
ak sa pouzije MD schéma — mozno rozsirit spravu

* MAC,(m) =h(m|k)
ak sa najdu kolizie v h je ohrozenda bezpecnost kltca

e dalsSie moznosti ?

* kombinacia MAC,(m) = E (h(m))
kvoli velkosti blokovej Sifry moze byt ohrozend bezpecnost h

* KMAC — Keccak MAC vyrobeny Spongiovou technologiou
h(k|m)
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HMAC

* HMAC,(m) = h(k & opad | h(k @ ipad | m))

* ipad = 0x363636... K*  ipad
* opad = 0x5c5c5c... e |
?‘—“—'?;" T T
v
* TLS, SSH, IPSec ... v_rhits L
K'|:’ opad I:inzllaiu
H(S; 11 M
E b bits pad to b bits

S,
v

v n hits Has}
Fﬂ bits
h
[ HMAC(KK, M)
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CBC-MAC

e konstrukcia MAC funkcie
pomocou blokovej Sifry

* ako v CBC rezime — vysledkom
je len posledny blok (menit IV ?)

e pre vstupy roznej dizky:
h = MAC,(m) = E,(m) h'=MAC,(m‘) = E, (m°)
ak poznam aj has dvoch blokov (m| x)
MAC,(m| x) = E (E,(m) & x), potom pre MAC,(m‘| h @ h* @ x) =
= E (E (m’) © E(m) & E, (m’) D x) = E,(E,(m) D x) = MAC,(m]| x)

* teda m6zeme vyrobit MAC pre inu spravu (m‘| h @ h* @ x)

* vysledok je vhodné upravit dalSim kltc¢om
CBC-MAC-ELB(m,(k1,k2)) = E,,(CBC-MAC,,(m))
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OMAC — one-key MAC

* podla CMAC, XCBC

* z kl'uca k sa vyrobia dva kluce k, a k,

* akm_je uplny, m =k, @© m_ - m,
inakm =k, ®© (m, | 10...0) } )

k
1
k—> E — Derive <: Tweak
k
2

l"'l1 mz m‘"
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AE — authenticated encryption

* vvhody spojenia dovernosti, integrity a povodnosti spravy
* pristupy EtM (IPSec), MtE (TLS) a E&M (SSH)

* Key

Encryption Key ¢ ¢
L e
Hash function Encryption “‘ﬂ‘_’ Hash function
Hash function
MAC

——

Encryption -

e

* CAESAR — competition for authenticated encryption
ECRYPT 2007 - finale 15.12.2017 — Ascon, ACORN, AEGIS-128
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GCM Galois Counter Mode (authenticated encryption)

| Counter 0 |—>( incr H Counter 1 |_'( incr )—rl Counter 2 |

A 4 Y h 4
A 4 ) 4
[Pamoct J+0  [Pamenz J—+D
h A4
| Ciphertext 1 | Ciphertext 2 |
h 4 h 4
o o
N N
h 4 A4
[ mult 4 ] [ mult ]7 | mult 4 |
F
v
| Auth Data 1 | len(A) || len(C) 9
A 4
mult 4 |
h 4
WA
L
A4
| Auth Tag
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Sifrovanie (utajenie)

« CTRy= IV,
CTR =CTR , +1

* C.=E/(CTR) D P,
autentifikacia spravy
* H=E,(0) g,=ADQX H

& Galois field multiplication
GF(21%8) modulo x128 + x” + x? + x +1
{10...010000111}

*g = (g,'-1 D Ci) X H
* 9,.1=9, D (len(A) | len(C))
* T=(9,,; @ H) D E(CTR,)
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Poly 1305 (Bernstein 2005)

Poly1305, ((m) - 128 bitov
r,s —kluce po 128 b (16 B); m=m;m,..m_  po 128 b
(r redukované o 22 bitov)

* T,=0
* T.=((T,y + m,+2128) - r) mod (213°-5) aritmetika5x 26 b
* Poly1305, (m) :=T=(T, +s) mod 213
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ChaCha20 + Poly1305 (Bernstein)

Associated Data Key Nonce Plaintext
AD K N M
|
A A A h I". --r-r-——7>"7""7"7">"""7""="="="=-== I - \
: Counter=0 | Counter=1 Counter=¢ | |
: L 4 :: 1 * L * :
' | CC_block | CC_block s CC_block |
| " ;
| ‘ ! ‘ ! o
256 bits § Keystream - :
T o e e o o e e o o o o e M L L e e e e e — o — o — — o — — — —_ |I
Poly1306_Key_Gen ChaCha20

r L r Y r

AD  pad(AD)| ' |pad(C)|len(AD) | len(C)

Poly1305

Authentication tag T Ciphertext C

One-time key (r, )
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




ChaCha20

e Bernstein 2008 — namiesto RC4 v TLS (RFC 7539) ARM
e klU¢ 256 b,IV64b,cnt64b
(resp. 1V 96 b, cnt 32 b)

e do 512 b bloku

sexpa“ | ,nd3“ | ,2-by” | ,tek”
K K K K
K K K K
cnt cnt A \Y

* 10x 8 transf. (4 stipce + 4 diagonaly)

spolu 20x prepis celého bloku
mozno paralelizovat

 kvoli cnt len 232 blokov (256 GB)
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