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Kryptografické systémy s verejnym klucom

Alica — E > D — Bob

mE€E M T Em)=c€C T D (E,(m))=m €M
plaintext K ciphertext K plaintext
otvoreny text Sifrovy text otvoreny text

k —tajny kl'uc (secret key) Boba a Alice
problémy s bezpecnym prenosom kluca k adresatovi spravy

Anyone — E > D — Bob
meEM T E.(m)=c€C T Dy(Ec(m))=meM
plaintext e ciphertext g plaintext
otvoreny text Sifrovy text otvoreny text

e — verejny kluc (public key) Boba
d — sukromny klu¢ (private key) Boba
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Princip asymetrickej kryptografie

* pre Sifrovaciu funkciu E(e, m) = c je vypocet inverzne;j
funkcie Et(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c) =E%(e, c)=m
,zadné vratka“” (trapdoor) — len ak pozname d

* zZ e nie je mozné jednoducho vypocditat d !

* x > x*mod pg (RSA)
* x > x> mod pg (Rabin)
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Princip asymetrickej kryptografie

* pre Sifrovaciu funkciu E(e, m) = c je vypocet inverzne;j
funkcie Et(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c) =E%(e, c)=m
,zadné vratka“” (trapdoor) — len ak pozname d

* zZ e nie je mozné jednoducho vypocditat d !

* x 2> x*mod pg (RSA)
* x > x> mod pg (Rabin)
ex—>g"modp gmodp—>x °?
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Hladanie diskrétneho logaritmu

ex—>gmodp g modp—>x ?
problém diskrétneho logaritmu (DLP)

* ak g je generator multiplikativnej cyklickej grupy Z,
tj. Vie{l, .., p-1} I3j: gmodp=i
(umocnovanim g' mod p dostaneme vsetky prvky z {1,...,p-1})
je DLP tazky problém (nepozname polynomialne riesenie)

e gPl= 1 (modp) = gP2= -1 (mod p)
(g¥)(P-1)/2 = (gP-1)/2)x = (-1)* (mod p) - vieme zistit paritu x
(Pohling-Hellmanov algoritmus) — pre malé faktory (p-1)

* podobne postupy ako pri faktorizacii — porovnatelne bezpecne
dizky klacov
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Testovanie generatora

* testovat stadi len pozicie, kde ak= 1 (mod p)
* to mozZe byt len vtedy, ked k | (p-1)
* staci testovat len najvyssi nasobok - teda ak
(p-1) = q,"q,™ ... 9. je prvociselny rozklad
a je generdtor Z;, < Vi€ ({l,..,s} aPl/a £ 1 (mod p)
e pre p=2q+ 1 (bezpecné prvodislo — (p-1) ma faktory 2 a q)
Ly ma dp(p —1) = $p(2)¢p(q) = q — 1 generatorov (~ 50 %)
staci testovat a9 # 1 (mod p)

* mozno pouzit len podgrupu — pre g | (p-1) vziat generator
g = hP-1/amod p bude ord(g)=q (g9= 1 (mod p) FLT)
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Kryptograficky systém ElGamal

Elgamal (1985)

* velké nahodné p a generator g grupy 7Z,,

* ndhodnéd €{2, ..., p-2}, e=gimod p

* verejny klu¢ p, g, e sukromny kluc d

* prem € Z;, anahodnék € Z,_;:
E,.(m)=(g“modp, (- m)mod p) =(r,s) =c

D .4lc)=s-rimodp=e-m-(g)9modp=
= (g9 (8¢ - mmod p=m

* randomizované Sifrovanie (k musi byt stale iné)
 poznanie k dovoli desifrovat s-e*mod p=m

e vypocCet d ze = DLP, vypocCet kzr = DLP
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ElGamal - zranitelnosti

e homomorfna vlastnost

E, ¢ (M) = (g mod p, e - m; mod p)

E, . (m,) = (g"* mod p, e - m, mod p)
("' g mod p, et €2 - m;m, mod p) = E_, (m;-m,)
* modifikovatelhost spravy

c=(r,s)>(r,s-m’)=c’

DyoglC)=s-m"r dmodp=ek-m-m‘-(g)9modp =
= (g% - (g)9m-m"modp=m-m°

* nahodnost a nepredikovatelnost k
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Realne eliptické krivky

riesenia integralnych rovnic pre vypocet osi elips
vieobecnevtvare y2 +axy+ by =x3+cx? +dx+e

pre potreby kryptografie y?=x3+ax+b (4a3+27b%#0)
body E ={[x,y]|y?=x3+ax+ b} U {O} y

E je symetricka podla x, O v nekonecne -
grupovad operdcia + P+0=0 \ \/ -
P=[x,y]l, -P=[x-yl, P+(-P)=0 Q

priamka, urcena dvomi bodmi z E
pretne E aj v tretom bode ~1 q

P+Q+R=0 P+Q=-R
P + P =- (priese¢nik dotyénice v P s E)
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Realne eliptické krivky

[X1; yl] + [X2; yz] = [X3; y3] = [A2 - X1 — Xy, }\(X1 - X3) — y1]
kde pre [x;, y{] = [X,, ¥,] bude A=(3x,2+a)/2y,

a pre [xy, y11 # [%,, ¥,] A=(y, =y (X, —xy)
+ je komutativna operécia

ALY
EN \/\P

X

Zimny semester 2023 Asymetricka kryptografia 2




L .

103/;<\;/3ﬁ\/ 4/\\/
S e SR SN N

P+Q+R=0 P+Q+Q=0 P+Q+0=0 P+P+0=0
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Eliptické krivky nad konecnym polom

* GF(p)=(Z, , +,+) p—prvocislo, vsetky vypocty mod p

* E(a,b)={[x,y] €Z, X Z, | y*= x*+ax+b (mod p)} U {0}
a,b€Z,: 4a*+27b? % 0 (mod p) s operaciou + mod p

prePEE kP=P+P+..+P kP->k ECDLPproblém
*p+1-2Vp<L|E|Sp+1+2Vp

6
4 /
2
1 2 3
.

/
N

y2=x3+2x+3 y25x3+2x+3m0d263
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Vhodné krivky pre ECC

* iné krivky

EC pre Microsoft Media DRM (160 b = 20 B blok)

y2 =x3+317689081251325503476317476413827693272746955927 X
+ 79052896607878758718120572025718535432100651934

(mod 785963102379428822376694789446897396207498568951)

Curve25519 (OpenSSH, ...) y? = x3 + 486662 x?> + x (mod 2%>> —19)
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NIST doporucenia pre ECC parametre

o NISTP-256 p = 2256 — 2224 4 2192 4 29 _ ]

y?=x3—-3x+41058363725152142129326129780047268
409114441015993725554835256314039467401291

|E| =11579208921035624876269744694940757352999
6955224135760342422259061068512044369

* NIST P-384 (top secret) p=2384-2128_29 42321

y?=x3—-3x+ 275801935599597058778490118403890480
930569058563615685214287073019886892413098
60865136260764883745107765439761230575

|E| =3940200619639447921227904010014361380507973
9270465446667946905279627659399113263
569398956308152294913554433653942643
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ECC — Elliptic-curve cryptography

* Miller 1986, Koblitz 1987

* (E, +) grupa bodov diskrétnej eliptickej krivky

e generator G € E podgrupy ord(G) = q prvocislo

* sukromny kluc d € Z,, verejnykluc Y =dG

e preMEE a néhodrzé keZ,: (ElGamalovaschéma)
E,.bv(M) = (kG, kY + M) = (R, S)
D, apal(R,S)) =S —dR=(kY + M)—dR = (kd)G + M - (kd)G = M

* bod P =[x, y] € E moZno reprezentovat dvojicou (x, sign(y))

*m—-> m3+am+b=y?>modp s pravdepodobnostou ~ 0,5
mozZeme skusat hodnoty Tm+j (j<T) a kazdu spravu upravit
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Ekvivalentné dlzky kldcov (NIST SP 800-57)

AES RSA DLP ECC
48 480 480 96
56 640 640 112
64 816 816 128
80 1024 1024 160
112 2048 2048 224
128 3072 3072 256
160 5312 5312 320
192 7680 7680 384
256 15360 15360 512
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Kvantové pocitace

127 qubitovy kvantovy pocitac
(IBM november 2021)

* na riesenie ECDLP
s 256 b modulom
treba 2330 gb

* na faktorizaciu
2048 b RSA

treba 4096 gb
(Shorov alg.)
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Postkvantova kryptografia

* faktorizaciu, DLP, ECDLP je mozZné riesit polynomialne
pomocou kvantovych pocitacov (Shorov algoritmus)

postkvantova kryptografia - zalozena na problémoch

s tazkym rieSenim aj s pouzitim kvantovych pocitacov

* problémy v mrezovych bodoch n-rozmernych priestorov
* |attice-based cryptography, LWE — learning with errors

* ring learning with errors (Ring-LWE)

 NTRU encryption (N-th degree truncated polynomial ring)

multivariacna kryptografia

kryptografia na baze autokorekénych kédov (McEliece)

supersingularne eliptické krivky
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NIST PQC standard - 2022

* Public-Key Encryption/KEM
CRYSTALS-Kyber (Ring-LWE + NTT)
 Digital Signature
CRYSTALS-Dilithium, Falcon, SPHINCS
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




