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Kryptografické systémy s tajnym klucom

Alica —— E > D — Bob

mE€E M T Em)=c€C T D (E,(m))=m €M
plaintext K ciphertext K plaintext
otvoreny text Sifrovy text otvoreny text

k —tajny kl'uc (secret key) Boba a Alice
problémy s bezpecnym prenosom kluca k adresatovi spravy

rozdelenie tajného kluca :

e — Sifrovaci kl'uc
.. v Dg(Es(m)) =m
d — desifrovaci kluc

Alica—eA, dA Bob-—eB, dB vsetky kluce tajné
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Utajenie spravy bez prenosu tajného kluca

Alica— E > Bob
m€E M 1 E..(m) EC
eA

Alica - E “—— Bob

Eo(E.x(M)) = E x(E.g(m)) T

eB

Alica—1 D > D I Bob
stiahne | Dyr(EcalEeg(m))) = Ecglm) | Di(Eeg (m)) = m

svoj kluc
voj kl'd dA 4B
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predpoklady pre prenos s delenym klu€om

* z odpocutia E_,(m) je tazkeé zistit m -
(vypocet je dokazatelne algoritmicky zlozity)
jednocestna resp. jednosmerna funkcia (one-way)
* ak poznam dA, mozno vypocitat Dy, (E ,(m)) =m
existuju ,,zadné vratka“ (trapdoor)
* EeB(EeA(m)) = EeA(EeB(m))
Sifrovanie je komutativne (mozno vymenit poradie
kfacov)
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Jednocestna funkcia — rychly vypocet

* jednoducho vypocitatelnha ale tazko invertovatelnd

E:x 2> x*mod n (X< n) k 3k mod 263
2 9
3165 mod 263 zesh o o9med
8 6561=249
3165 — 3128+32+4+1 16 196
=39.18-81-3 32 18
=162 (mod 263) 64 ol
128 39

modularne umocnovanie

y =1; while (e > 0)
{if Isb(e) =1 theny = (y * x) mod n endif; x = x> mod n; e = shr(e) };
return (y)
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Zadné vratka - ?

 jednoducho vypocitatelnhd ale tazko invertovatelna
E:x>x*modn (x<n)
D:x*modn—->x °?

* ndjst také d, aby (x¢ mod n)?9 mod n = x
(postupnym nasobenim a modulovanim sa dostat k x)

teda (162)d = (x165)d = x165d = x1 (mod 263)
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Zadné vratka — FLT (Fermat’s little theorem)

*E:x=>x*modn (x<n) x*modn->x °?
* ndjst také d, aby (x¢ mod n)9 mod n = x
teda (162)9 = (x165)d = x165d = x1 (mod 263)

mala Fermatova veta: ak p je prvocislo a gcd(a,p)=1,
potom aP1= 1 (modp) (resp.aP= a(modp))

D.: (a-1) (a-2) ... (a-(p-1)) = 1-2- ... -(p-1) (mod p)
pretoze gcd(a,p)=1 dostaneme vlavo vsetky zvysky ...
obe strany predelime (p-1)!
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Zadné vratka — FLT — pre prvociselné n

e E:x->x*modn (x<n) x*modn—>x ?
* ndjst také d, aby (x¢ mod n)? mod n = x
teda (162)d = (x165)d = x165d = x1 (mod 263)

FLT: ak p je prvodislo a gcd(a,p)=1, potom aP1= 1 (mod p)
Nase n = 263 je prvocislo, teda hladame d, aby

x165d = xk(263-1+1 = 1 (mod 263) {pretoze (x(263-1)k mod 263 = 1k}
teda165-d=k(263-1)+1 resp.165-d= 1 (mod 262)

( hladame d - inverznud hodnotu k 165 modulo 262 )
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EEA - rozsireny Euklidov algoritmus

pre a, b existuju x, y, ze 1-262 + 0-165 = 262
ax + by = gcd(a, b) 0-262 + 1-165 = 165 1
1-262 + -1-165 = 97 1
gcd(262,165) =1 1-262 + 2-165 = 68 1
3x,y: y:262 +x:165=1 2.262 + -3-165 = 29 2
z coho 5.262 + 8-165 = 10 2
X-165=1 mod 262
12-262 + -19-165 = 9 1
17-262 + 27-165 = 1
-17-262+27-165=1 . ,
* pre prvociselné n z FLT plati
27 -165=1 (mod 262) a"2=al(mod n)
27 = 1651 mod 262 * moduldrne umocriovanie je rychlejsie

ako EEA (nepotrebuje delit)

Zimny semester 2023 Asymetricka kryptografia




Rozsireny Euklidov algoritmus - zjednodusenie

pre a, b existuju x, y, ze 0 262
ax + by = gecd(a, b) 1 165 1
-1 97 1
gcd(262,165) =1 , 68 1
Ax,y: y-262 +x-165=1 3 29 2
z coho 8 10 2
X+-165=1 mod 262
-19 9 1
27 1

-17-262+27-165=1

27 -165=1(mod 262)  %2)=(0,a); (yb) = (1,b);
. while (¢>0) (z,¢) = ((x-|2]y), (a — |%]b));
27 =165" mod 262 (x,a)=(y,b); (y,b)=(z,C);

endwhile; return (x)
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Zadné vratka — FLT + EEA — pre prvociselné n

*E:x=>x*modn (x<n) x*modn->x °?
* ndjst také d, aby (x¢ mod n)9 mod n = x
teda (162)9 = (x16°)d = x165d = x1 (mod n)
* ak p je prvocislo a gcd(a,p)=1, potom aP1= 1 (mod p)
* nase n = 263 je prvocislo, potom pre d = 27 plati
165-:27 = 1 (mod 262) az FLT x'%?%/=x! (mod 263)
x1 = x16>27 = 162%7 = 162 - 16281622 162 =
=96-137 207162 =3 (mod 263)
 ak n je prvodislo, je lahké z e vypocitat d (a naopak)
(teda ani jedno z nich nemozno zverejnit !)
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Three-pass protocol (bez zverejnenia klucov)

(Shamir) Three-pass protocol — utajeny prenos spravy bez
zverejnenia klucov

p —zname prvocislo, m < p, Mm% mod p = meB® mod p=m
*A->B m*Amod p

*B->A (m® mod p)e® mod p = me**B mod p

* A->B (M€ mod p)9 mod p = (me*92)B mod p = m*B mod p

* B spocita (m*® mod p)®modp=mmodp= m (pre m<p)
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Kryptografické systémy s verejnym klucom

problémy Sifrovania rozdelenim kluca
* medzi dvoma ucastnikmi, podvrhnutie identity, vela sprav ...
riesenie — zverejnenie Sifrovacieho kluca

e — verejny kluc (public key) Boba (Sifrovaci)
d — sukromny kluc¢ (private key) Boba (deSifrovaci)

Alica— E > D —— Bob
|

mE.M | E.m)=c€eC D,(E.(m))=m€E M
plaintext o ciphertext d  plaintext
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Princip asymetrickej kryptografie

e pre Sifrovaciu funkciu E(e, m) = c je vypocet
inverznej funkcie E*(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c)=E(e,c)=m
,zadné vratka” (trapdoor) — len ak pozname d

e z e nie je mozné jednoducho vypocitat d !1?
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Princip asymetrickej kryptografie

e pre Sifrovaciu funkciu E(e, m) = c je vypocet
inverznej funkcie E*(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c)=E(e,c)=m
,zadné vratka” (trapdoor) — len ak pozname d

* 7 e nie je mozné jednoducho vypocitat d !1?

X—>x*modn (x<n) ?? nnesmie byt prvocislo
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ETF Eulerova funkcia (Euler’s totient function)

e E:x->x*modn (x<n)

D: x¢ mod n = (x¢ mod n)? mod n =X
* ak n je prvocislo, je lahké z e vypocitat d
e ak by n nebolo prvocislo ?

Eulerova veta: ak gcd(a,n) = 1 potom a®™ =1 (mod n)

¢(n) - pocet Cisel 1 < x < n takych, Ze gcd(x,n)=1

Eulerova funkcia ¢p(n) = nl_[pm(l — %)
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Jednocestna funkcia s ETF

* E(e,x):x—>x*modn=y (x<n)
D(d, y) : y =x¢ mod n = (x* mod n)? mod n = x
* ndjst také d, aby (x* modn)®modn=x ?

« ak gcd(a,n) = 1 potom a®™ =1 (mod n) a teda
vypocCty v exponente mozno robit mod ¢(n)

* vypocitat d, aby ed =1 (mod ¢p(n)), potom
(x¢ mod n)4 mod n = x84 mod n = xk¢+1 mod n =
= xk¢M . x mod n=1¥-xmod n =x {x<n, gcd(x,n)=1}

* aby niekto iny nespocital d, nesmie poznat ¢p(n)
(ak by n bolo prvocislo, p(n) =n—1 ...)
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Jednocestna funkcia pren=p - q

E(e,x): x> x*modn=y (x<n)
D(d,y) : y=x¢mod n = (x* mod n) mod n = x

*pren=pq je p(pq) = pq (1 - ;) (1 - —) (p-1)(a-1)

* vieme vypocditat d, aby ed =1 (mod (p-1)(g-1)), potom
(x¢ mod (p-1)(g-1)) mod (p-1)(g-1) = x* mod (p-1)(g-1) =
= xkP-1a-1+ mod (p-1)(g-1) = 1% - x mod (p-1)(g-1) =
e staci zvolit dostatocne velké n=p - g
* ak bude tazké rozlozit n na prvocisla, nebude mozné lahko
spocitat ani ¢p(n) = (p-1)(g-1) a teda anid z verejného e
(problém faktorizacie)
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RSA

Rivest, Shamir, Adleman (1977)

Clifford Cocks (1973 uvolnené 1997)

» zvolit dostatocne velké ndhodné! prvodisla p = g
*n=p-q (modulus), ¢(n)=(p-1)(g-1)

* zvolit e < ¢p(n) aby ged(e, p(n)) = ged(e,(p-1)(g-1)) = 1
* vypocitat d, aby e-d =1 (mod ¢p(n))

* bezpecne zlikvidovat p, g, ¢p(n)

e verejny kluc¢ (n, e), sukromny kluc¢ (n, d)

*prem<n:E (m)=mefmodn=c, D, 4c)=c’modn
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RSA priklad

*p=7,9g=13,n=pg=91,e=5

e p(n)=6-12=72

e EEA: -2-72+4+29-5=1 29:5=1(mod 72)
*(n,e)=(91,5) (n,d)=(91, 29)

e Sifrovanie prem=3 c¢=3>=243 =61 (mod 91)
 desSifrovanie 61%°=61%**4+1=3 (mod 91)
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




