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Kryptografické systémy s tajnym klucom

Alica —— E > D — Bob

mE€E M T Em)=c€C T D (E,(m))=m €M
plaintext K ciphertext K plaintext
otvoreny text Sifrovy text otvoreny text

k —tajny kl'uc (secret key) Boba a Alice
problémy s bezpecnym prenosom kluca k adresatovi spravy

rozdelenie tajného kluca :

e — Sifrovaci kl'uc
.. v Dg(Es(m)) =m
d — desifrovaci kluc

Alica—eA, dA Bob-—eB, dB vsetky kluce tajné
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Utajenie spravy bez prenosu tajného kluca

Alica— E > Bob
m€E M 1 E..(m) EC
eA

Alica - E “—— Bob

Eo(E.x(M)) = E x(E.g(m)) T

eB

Alica—1 D > D I Bob
stiahne | Dyr(EcalEeg(m))) = Ecglm) | Di(Eeg (m)) = m

svoj kluc
voj kl'd dA 4B
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predpoklady pre prenos s delenym klu€om

* zodpocutia E_,(m) je tazkeé zistit m -
(vypocet je dokazatelne algoritmicky zlozity)
jednocestna resp. jednosmerna funkcia (one-way)
* ak poznam dA, mozno vypocitat Dy, (E ,(m)) =m
existuju ,zadné vratka“ (trapdoor)
* EeB(EeA(m)) = EeA(EeB(m))
Sifrovanie je komutativne (mozno vymenit poradie
kfacov)
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Jednocestna funkcia — rychly vypocet

* jednoducho vypocitatelnha ale tazko invertovatelnd

E:x 2> x*mod n (X< n) k 3k mod 263
2 9
3165 mod 263 zesh o o9med
8 6561=249
3165 — 3128+32+4+1 16 196
=39.18-81-3 32 18
=162 (mod 263) 64 ol
128 39

modularne umocnovanie

y =1; while (e > 0)
{if Isb(e) =1 theny = (y * x) mod n endif; x = x> mod n; e = shr(e) };
return (y)
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Zadné vratka - ?

 jednoducho vypocitatelnhd ale tazko invertovatelna
E:x=>x*modn (x<n)
D:xX*modn—->x 7?

* ndjst také d, aby (x¢ mod n)?9 mod n = x
(postupnym nasobenim a modulovanim sa dostat k x)

teda (162)d = (x165)d = x165d = x1 (mod 263)
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Zadné vratka — FLT (Fermat’s little theorem)

*E:x=>x*modn (x<n) x*modn->x ?
* ndjst také d, aby (x¢ mod n)9 mod n = x
teda (162)d = (x165)d = x165d = x1 (mod 263)

mala Fermatova veta: ak p je prvocislo a gcd(a,p)=1,
potom aP1= 1 (modp) (resp.aP= a(modp))

D.: (a-1) (a-2) ... (a-(p-1)) = 1-2- ... -(p-1) (mod p)
pretoze gcd(a,p)=1 dostaneme vlavo vsetky zvysky ...
obe strany predelime (p-1)!
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Zadné vratka — FLT — pre prvociselné n

e E:x->x*modn (x<n) x*modn—>x ?
* ndjst také d, aby (x¢ mod n)? mod n = x
teda (162)d = (x165)d = x165d = x1 (mod 263)

FLT: ak p je prvodislo a gcd(a,p)=1, potom aP1= 1 (mod p)
Nase n = 263 je prvocislo, teda hladame d, aby

x165d = xk(263-1+1 = 1 (mod 263) {pretoze (x(263-1)k mod 263 = 1k}
teda165-d=k(263-1)+1 resp.165-d= 1 (mod 262)

( hladame d - inverznud hodnotu k 165 modulo 262 )
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EEA - rozsireny Euklidov algoritmus

pre a, b existuju x, y, ze 1-262 + 0-165 = 262
ax + by = gcd(a, b) 0-262 + 1-165 = 165 1
1-262 + -1-165 = 97 1
gcd(262,165) =1 1-262 + 2-165 = 68 1
3x,y: y:262 +x:165=1 2.262 + -3-165 = 29 2
z coho 5.262 + 8-165 = 10 2
X-165=1 mod 262
12-262 + -19-165 = 9 1
17-262 + 27-165 = 1
-17-262+27-165=1 . ,
* pre prvociselné n z FLT plati
27 -165=1 (mod 262) a"2=al(mod n)
27 = 1651 mod 262 * moduldrne umocriovanie je rychlejsie

ako EEA (nepotrebuje delit)
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Rozsireny Euklidov algoritmus - zjednodusenie

pre a, b existuju x, y, ze 0 262
ax + by = gecd(a, b) 1 165 1
-1 97 1
gcd(262,165) =1 , 68 1
Ax,y: y-262 +x-165=1 3 29 2
z coho 8 10 2
X+-165=1 mod 262
-19 9 1
27 1

-17-262+27-165=1

27 -165=1(mod 262) () =(0,a);{y,b) = (1,b);
. while (¢>0) (z,¢) = ((x-|2]y), (a — |%]b));
27 =165" mod 262 (x,a)=(y,b); (y,b)=(z,C);

endwhile; return (x)
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Zadné vratka — FLT + EEA — pre prvociselné n

*E:x=>x*modn (x<n) x*modn->x °?
* ndjst také d, aby (x¢ mod n)9 mod n = x
teda (162)9 = (x16°)d = x165d = x1 (mod n)
* ak p je prvocislo a gcd(a,p)=1, potom aP1= 1 (mod p)
* nase n = 263 je prvocislo, potom pre d = 27 plati
165-:27 = 1 (mod 262) az FLT x'%?%/=x! (mod 263)
x1 = x16>27 = 162%7 = 162 - 16281622 162 =
=96-137 207162 =3 (mod 263)
 ak n je prvodislo, je lahké z e vypocitat d (a naopak)
(teda ani jedno z nich nemozno zverejnit !)
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Three-pass protocol (bez zverejnenia klucov)

(Shamir) Three-pass protocol — utajeny prenos spravy bez
zverejnenia klucov

p —zname prvocislo, m < p, Mm% mod p = meB® mod p=m
*A->B m*Amod p

*B->A (m® mod p)e® mod p = me**B mod p

* A->B (M€ mod p)9 mod p = (me*92)B mod p = m*B mod p

* B spocita (m*® mod p)®modp=mmodp= m (pre m<p)
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Kryptografické systémy s verejnym klucom

problémy Sifrovania rozdelenim kluca
* medzi dvoma ucastnikmi, podvrhnutie identity, vela sprav ...
riesenie — zverejnenie Sifrovacieho kluca

e — verejny kluc (public key) Boba (Sifrovaci)
d — sukromny kluc¢ (private key) Boba (deSifrovaci)

Alica— E > D —— Bob
|

mE.M | E.m)=c€eC D,(E.(m))=m€E M
plaintext o ciphertext d  plaintext
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Princip asymetrickej kryptografie

e pre Sifrovaciu funkciu E(e, m) = c je vypocet
inverznej funkcie E*(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c)=E(e,c)=m
,zadné vratka” (trapdoor) — len ak pozname d

e z e nie je mozné jednoducho vypocitat d !1?
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Princip asymetrickej kryptografie

e pre Sifrovaciu funkciu E(e, m) = c je vypocet
inverznej funkcie E*(e, c) =m
vypoctovo (algoritmicky dokazatelne) zlozity —
jednocestna resp. jednosmerna funkcia (one-way)

* na desifrovanie existuje funkcia
D(d, c)=E(e,c)=m
,zadné vratka” (trapdoor) — len ak pozname d

* 7 e nie je mozné jednoducho vypocitat d !1?

X—>x*modn (x<n) ?? nnesmie byt prvocislo
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ETF Eulerova funkcia (Euler’s totient function)

e E:x->x*modn (x<n)

D: x¢ mod n = (x¢ mod n)? mod n =X
* ak n je prvocislo, je lahké z e vypocitat d
e ak by n nebolo prvocislo ?

Eulerova veta: ak gcd(a,n) = 1 potom a®™ =1 (mod n)

¢(n) - pocet Cisel 1 < x < n takych, Ze gcd(x,n)=1

Eulerova funkcia ¢p(n) = nl_[pm(l — %)
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Jednocestna funkcia s ETF

* E(e,x):x—>x*modn=y (x<n)
D(d, y) : y =x¢ mod n = (x* mod n)? mod n = x
* ndjst také d, aby (x* modn)®modn=x ?

« ak gcd(a,n) = 1 potom a®™ =1 (mod n) a teda
vypocCty v exponente mozno robit mod ¢(n)

* vypocitat d, aby ed =1 (mod ¢p(n)), potom
(x¢ mod n)4 mod n = x84 mod n = xk¢+1 mod n =
= xk¢M . x mod n=1¥-xmod n =x {x<n, gcd(x,n)=1}

* aby niekto iny nespocital d, nesmie poznat ¢p(n)
(ak by n bolo prvocislo, p(n) =n—1 ...)
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Jednocestna funkcia pren=p - q

E(e,x): x> x*modn=y (x<n)
D(d,y) : y=x¢mod n = (x* mod n) mod n = x

*pren=pq je p(pq) = pq (1 - ;) (1 - —) (p-1)(a-1)

* vieme vypocditat d, aby ed =1 (mod (p-1)(g-1)), potom
(x¢ mod (p-1)(g-1)) mod (p-1)(g-1) = x* mod (p-1)(g-1) =
= xkP-1a-1+ mod (p-1)(g-1) = 1% - x mod (p-1)(g-1) =
e staci zvolit dostatocne velké n=p - g
 ak bude tazké rozlozit n na prvocisla, nebude mozné lahko
spocitat ani ¢p(n) = (p-1)(g-1) a teda anid z verejného e
(problém faktorizacie)
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RSA

Rivest, Shamir, Adleman (1977)

Clifford Cocks (1973 uvolnené 1997)

» zvolit dostatocne velké ndhodné! prvodisla p = g
*n=p-q (modulus), ¢(n)=(p-1)(g-1)

* zvolit e < ¢p(n) aby ged(e, p(n)) = ged(e,(p-1)(g-1)) = 1
* vypocitat d, aby e-d =1 (mod ¢p(n))

* bezpecne zlikvidovat p, g, ¢p(n)

e verejny kluc¢ (n, e), sukromny kluc¢ (n, d)

*prem<n:E (m)=mefmodn=c, D, 4c)=c’modn
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RSA priklad

*p=7,9=13,n=pg=91,e=5

e p(n)=6-12=72

e EEA: -2-72+4+29-5=1 29:5=1(mod 72)
*(n,e)=(91,5) (n,d)=(91, 29)

e Sifrovanie prem=3 c¢=3>=243 =61 (mod 91)
 desSifrovanie 61%°=61%**4+1 =3 (mod 91)
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Korektnost RSA

* ak gcd(m,n) = 1, podla Eulerovej vety

D(E(m)) = (m®)¢ mod n = m*tk¢Mmod n =

K
—m .- (mqb(n)) modn =mmodn =m  (vlastnosti ETF)

e ak gcd(m,n)>1 nechm=m" p", gcd(m’n) =1
D(E(m)) = (m’ - p")? mod n = m'(p“k‘/’(”))rmod n

7 FLT-1 = p(q_l) mod q = pk(q_l)(p_l)mod q = pk¢(n)m0d q

potom pkPM =1 4¢t.g a pt*k¢MW) =p+t.n=pmodn

a teda D(E(m)) =(m' -p")modn=m
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implementacné postupy

Sifrovanie : jednoduchy verejny exponent e = 65537
= (10000000000000001),

desifrovanie : namiesto c® mod n podcitat
cdmod pacimodq

 sukromny klu¢ p,q,dp = dmod (p — 1),
dq = dmod (q — 1), qiny = q 'mod p

* 7z Cinskej vety o zvyskoch (CRT)
m, = c®modp, my =c%mod q
m=my+q - (qiny, - (M, — my) mod p)

* overenie: mmodp =m, mmodq =m,
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CRT — Chinese reminder theorem

* vypocty s velkymi Cislami pomocou niekolkych vypoctov
s mensSimi nesudelitelnymi modulmi

Cinska veta o zvyskoch (Cina, 1. storogie) :

Pre vzajomne nesudelitelné cisla m4, m,, ..., m,, a celé cCisla
a,dy, ..., Ay eX|stu1eJed|ne (modulo M = H _,Mm;) riesenie
systému kongruencii x = a; (mod m;) i € {1 ., n}vtvare

x =Y, a;M;y; mod M,kde M; = M/m; ay; = M 'mod m,

* ak o€akavame vysledok mensi ako M, mézeme vypocty
realizovat v moduloch m; a vysledky scitat podla CRT

d

pre dvojicu prvocisel p, g je mozné desifrovanie m = ¢“ mod pq

rieit pomocou m, = ¢® mod p; my = ¢% mod gq;
Qinv = q ‘mod p; piny = p~'mod q (hodnoty yy,y5)
ako = (MpQqQqiny + MgPPiny) Mmod pq
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CRT - pocitanie vojakov (priklad)

spocitat pocet vojakov (234) — zoradit do 29-stupu a 31-
stupu a spocCitame posledny rad

x = 2 (mod 29)

29-stupy 31-stupy
29vojakov  31vojakov x =17 (mod 31)
29vojakov  31vojakov
29vojakov  31vojakov Y1 = 317 "mod 29 = 27'mod 29 = 15
29vojakov  31vojakov Vo = 29 1mod 31 = (—2) " 'mod 31 = 15
29vojakov  31vojakov — _
29vojakov  31vojakov x=2-31- Y1 +17-29- Y2 =
29vojakov  31lvojakov = 62-15+493-15 (mOd 899)
29vojakov  17vojakov x = 8325 = 234 (mod 899)
2vojakov

x =2344+899 -k

Zimny semester 2023
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RSA s CRT

*p=7,9g=13,n=pg=91,e=5
cp(n)=6-12=72

*EEA: -2-72+29-5=1 29-5=1(mod 72)
ed=29,dp=5,dg=5,qginv=6 (13:-6=1(mod 7))
*(n,e)=(91,5) (n,d)=(91, 29)

e Sifrovanieprem=3 c=3>=243=61 (mod 91)

* desifrovanie m =61°=5>=5%-5=2-5=3 (mod 7)
mq=615E 9°=94.9=9:9=3(mod 13)

m =3+ 13(6(3-3) mod 7) =3
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Square-and-Multiply algoritmus

* X—>xtmodn k x=3 3¥mod 263
e=ee ,e.,...e, Vbindrnom zapise 1 3
*Y=X 10 SQ 3-3=9
fori=r-1downto 0 do 100 s 9.9-31
y =y2mod n Q b
ife.=1theny=(y *x) modn 101 MUL 81-3=243
endfor 1010 SQ  59049z137
return (y) 10100 SQ 96
pre (165), = 10100101 101000 SQ .
31> mod 263 101001  MUL  11:3=33
3165(7(((?82);-)32 )=2((?2“)12)2)2 3=((3*-3)’)*3= | 1010010  sQ 1089=37
= (((((3 3)2)2.3 =
_ 10100100 SQ 1369=54
= (((((((32)?) -3)%)?)*-3)?)? -3 =
10100101 MUL 54-3=162

= (((((81-3)2)?)*3)%)% -3 =((11-3)%)*-3 =

=54-3=162 (mod 263)
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Square-and-Multiply — timing attack

???s??s?s???sssr?s?s k x=3 3km0d263
+ 1 3
10 SQ 3-3=9
100 SQ 9-9=81
* rozne Casy vypoctu (pocet 1 v kluéi) 101 MUL 81-3=243
* side channel attack - sledovanie zataZe 1010 SQ  53043=137
(resp. elmg vyzarovania) 10100 SQ 96
e pomocou CRT resp. modifikacia SM 101000 sQ 11
y=X 101001 MUL 11-3=33
fori= rz—l downto 0 do 1010010 sQ 1089237
y =y mod n
if ;=1 theny = (y * x) mod n 10100100  SQ 1369=54
else z=(y*x)modn 10100101 MUL 54-3=162
endfor
return (y)
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Zranitelnosti RSA

* rovnaké modula (resp. prvocisla)
ak d < Vvn da sa rekonstruovat 1/4 dolnych bitov d
(p-1) a (g-1) by mali mat velky prvociselny faktor

e silné p -(p-1) aj (p+1) maju velké prvociselné faktory
e gcd(p-1,9-1) by mal byt maly

(NIST 2016) pred utokmi hrubou silou (COA, CPA)
* 112 bitov 3DES kluca = 2048 bitov RSA

» 128 bitov AES klica = 3072 bitov RSA

* 192 bitov AES kluca = 7680 bitov RSA

e 256 bitov AES kltica = 15360 bitov RSA
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Utoky na RSA - vyplfi (padding) PKCS#1 v 1.5

* CPA utoky — ak je |P| mald, mozno si vygenerovat
vsetky zasifrované spravy v indexovej tabulke

e CCA utoky — CCA1 zoznamom otazok na desifrovanie
CCA2 — adaptivne desifrovanie (napr. podpisy ...)

* Utoky na homomorfnu vlastnost RSA
E(m,) - E(m,) = (m,® mod n)(m,® mod n) =
=(m-m,®)modn=(m;-m,)*modn=E(m,; -m,)

 vypln bloku + redundancia + randomizacia

e PKCS (Public-Key Cryptography Standards RSA Labs.)
Ox00 | 0x02 | PS | 0x00 | m
PS — retazec pseudondhodych bajtov (asporn 8)
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OAEP (Optimal Asymmetric Encryption Padding)

k-bitovy blok (2048 b) Data Block
Hash (L) Padding String Message
Im| =160 (256) b d

L — label (nemusi byt) :@_,é

seed|=[Hash(L)] =h [

2 Feistelove rundy

MGF, : {0, 1}<h1-3{0,1}" [p[ st veieimmados
MGF,, ,: {0,1}" = {0,1}*"! funkcie na generovanie masky
PS —retazec k- |[m| -2 - h-2 nulovych bajtov 0x00

DB = Hash(L) | PS | Ox01 | m

EM = 0x00 | seed @ MGF, (DB @ MGF,, ,(seed)) |
| (DB & MGF,, ,(seed))
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Vyber prvocisel

e ndhodny vyber z neparnych ¢isel (rovnakej dizky)

* hustota prvocisel - pocet prvocisel, mensich ako n
n(n) = n/In(n)

* testovanie prvociselnosti - Eratostenovo sito
* Solovay-Strassen s Jacobiho symbolmi (pravdep.)

* AKS (Agrawal-Kayal-Saxena) primality test (2002)
v polynomialnom case s nepraktickym exponentom

* testy vyuzivajuce Malu Fermatovu vetu
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Test prvociselnosti

* ak n prvocislo = pre vSetkya a"™!= 1 (modn)
* ak existuje a, Zze a"™* £ 1 (mod n) = n nie je prvocdislo
* kolko a treba vyskusat, aby bolo n prvocislo s velkou

pravdepodobnostou ?
(FLT test prvociselnosti ..., AKS)

e (Carmichael 1910) Carmichaelove cisla
zlozené Cisla C, Ze Va gcd(a,C) = 1: a“t=1 (mod C)
(najmensie 561 =3.11.17)
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Miller-Rabinov test

*n—1=t-2%(neparnet) prenahodnél<a<n
postupnost at, (at)?, (at)4, ..., (at)2’ =aml= 1 (mod n)

* ak p je prvocislo, ma 1 prave dve odmocniny -1 a 1; teda
(@)% ")2=(a)%=1(mod n) = (a)%  modn € {-1, 1}

* Miller-Rabin: stadi testovat at, a%, a*t kym nadobudne
hodnotu -1 resp. 1 (p-1 resp. 1) — ak nikdy, tak je n zlozené,
inak (s chybou najviac 1/4) je n prvocislo

e z=a'mod n; if z==1then return(,likely prime®);
fori=0tos-1doif z==(n-1) then return(,likely prime®)
else z = z2 mod n; endif; endfor;
return(,,composite”)

* po 10 testoch je chyba ~ 1/410 = 1/22%0
(pre n <3 215031 751 staci testovat 2,3,5a 7 ...)
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Miller-Rabinov test priklad

n = 252601, n—1=2%.31575
a = 85132

a31575> = 191102 (mod 252601)
a31%752 = 184829 (mod 252601)

a315752* = 1 (mod 252601)
252601 je teda zlozené Cislo

(pretoze 1848292 =1 (mod 252601) je 184829
dalSia odmocnina jednotky mod 252601)
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Faktorizacné algoritmy

* Eratostenovo sito — delitefnost prvoéislami < +/n

* Fermatova faktorizacia
n=x?—y%=(x+y)(x—y) -stadi zapisat n
ako rozdiel Stvorcov (cca |p-q|/2 krokov)

* ak ma (p-1) len malé faktory b =aB' = alP-lk=1 (mod n)
potom p | gcd(b-1,n) .

 kvadratické sito x? = plk1 p,*2...p,t (mod n) ...
hladdme x ay, aby x? =y? (mod n) a x & ty
potom gcd(x-y, n) je netrivialny faktor n

* Pollard’s rho algoritmus
* Shorov algoritmus (kvantovy vypocet)
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kvadratickeé sito - priklad

* faktorova baza pre x? = p,*! p,*2...p,** (mod n)
kde p; je i-te prvocislo podla velkosti, je postupnost k1, k2, ..., kt, ...

(pre 33972%=2°.5.132 (mod 3837523) je 5,0,1,0,0,2,...)
pre faktorizaciu 3837523 - niekolko faktorovych baz:

19642 02000300 hladame sucet baz, zlozeny z parnych cisel :
33972 50100200

80772 10000001 33972%-8077%2-93982 60600202

93982 00500001 19642 - 142622 02220400
142622 00220100

(3397.8077.9398)2 = 26.56,132,192 = (23.53.13.19)2 (mod 3837523)
teda 35905232 = 247000% (mod 3837523)
ale 3590523 =-247000 (mod 3837523) nefaktorizuje ...

(1964.14262)2 = 32.52,72.13% = (3.5.7.13%)2 (mod 3837523)
teda 11479072 = 177452 (mod 3837523)
a gcd(1147907-17745,3837523) = 1093  teda 3837523 = 1093.3511
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Faktorizacia - rozklad na prvocisla

RSA Labs - Factoring Challenge 1991-2007
e RSA-100 330 b $1000 1991

e RSA-130 430 b $14527 1996

* RSA-140 463 b $17226 1999

e RSA-155 512 b $9383 1999

* RSA-576 576 b $10000 2003

* RSA-640 $20000 2005

e RSA-704 S30000 2012

* RSA-220729b 2016
* RSA-230762 b 2018
* RSA-768 768 b $50000 2009
* RSA-250 829 b 2020

* RSA-1024 S$100000 ?7??
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princip RSA

 jednoducho vypocitatelnhd ale tazko invertovatelnd
funkcia x > x*mod pg (x<pq)

X*mod pg—>x ?

* ndjst také d, aby (x¢ mod pqg)? mod pq = x je také
tazké, ako poznat ¢p(pq), Co je zase ekvivalenté
problému faktorizacie n = pq

* ak pozname ¢(pq), je vypocet exponentu d, aby
ed =1 (mod ¢(pq)), jednoduchy. Jednoduchy je aj
vypocet x¢ mod pg = (x¢ mod pq)? mod pq = x

e vypocet x® mod pg = x pre zname e a sucin pq nie je
zlozitejsi, ako riesenie problému faktorizacie
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kvadratické zvysky (quadratic residues)

 jednoducho vypocitatelnhd ale tazko invertovatelnd
funkcia x > x*modn (x<n)

x2modn—->x °?

* y je kvadraticky zvysok modulo n ak existuje x, ze
x2=y (modn) (nie vSetky Cisla zo Z,, su k.z.)

* ak n je prvocislo p, potom ak a? = b? (mod p), plati
p|(a%-b?) = p|(a-b)(a+b), teda ak odmocnina
existuje, budu to prave dve Cisla {a, p-a}

a rieSenie (p - x)2 = p?-2px+x2=x2=y (mod p) pre
p=3(mod4) je x==yP4Amodp
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kvadratické zvysky modulo pq

 jednoducho vypocitatelnhd ale tazko invertovatelnd
funkcia x > x*modn (x<n)

x2modn—->x °?

* y je kvadraticky zvysok modulo n ak existuje x, ze
x2=y (modn) (nie vSetky Cisla zo Z,, su k.z.)

* pre n=pq rieSenie x2 =y (mod pg) dostaneme z CRT
ak vieme riesenie z2=y (mod p)az?=y (mod q)
 pokial p =q =3 (mod 4), vieme vypodcitat rieSenia
21’2 =+ y(p+1)/4 mod P, 23’4 =+ y(q+1)/4 mod q
na ¢o ale musime poznat p a g, teda faktorizaciu n

Zimny semester 2023 Asymetricka kryptografia




Rabinov kryptosystém

Rabin (1979)

» dostatocne velké prvocisla p=q =3 (mod 4)
e verejny klu¢ n=pqg, sukromny kluc (p, q)
eprem<n:E (m)=m?modn=c

* D, (c): mEx(cP*modp)-q-(gtmodp)+
(podla CRT) * (cl@*V/4modq):p - (p! modQq)
a podla platnej struktury (napr. OAEP)
identifikujeme spravne m (zo Styroch moznosti)

* najdenie riesenia je dokazatelne ekvivalentné
faktorizacii n
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Merkle-Hellmanovo plnenie batoha

 Merkle, Hellman - subset-sum problem
* mnozina B =1{by,b,,...,b,} b EN, SEN

e existuju x; € {0,1} (podmnozina B), Ze plati

x1b1 + x2b2 + o+ xnbn =97

(je mozné batoh velkosti S presne zaplnit komponentami z B ?)
* NP-Uplny problém (vyskusat vSetky moznosti)

e ak Vi: b; > Z};ll bj postupnost B je superrastuca —
rieSenie je linearne — postupujeme od najvacsieho b,
- ak sa vmesti, musime ho vziat, pretoze zo zvyskom
by sme uz batoh nenaplnili ...
rieSenie je jediné ! (mozno nim kddovat spravu)
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Merkle-Hellmanovo plnenie batoha

priklad :

B={2,3,6,13,27,52}

S = 70 2 [3]6 [13[27]52
Rie§eni€ SAZ <5 | <5 [£18(<18 (<70
2313, 52 Arlm Arlw N(;e Arlm N(;e Arlm
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Merkle-Hellmanovo plnenie batoha

B = {by, by, ..., by}, b; € N superrastica, M, We N M>Y" b,
W< M, gcd(WM) =1

e sukromny kluc¢: B, M, W1 (WW =1 (mod M))
« verejny kfu¢: A ={aq,ay,...,a,} =
= {Wb; mod M,Wb, mod M, ..., Wb,, mod M}

(to uz nebude superrastica postupnost — transformuje ,,l'ahky*
problém na ,tazky“, pre inverznu transformdciu treba M a W)

e Sifrovanie: m=my;m, ...m, vbinarnom tvare m; € {0,1}
c=mya; + mpya, + -+ m,a,

» desifrovanie: S= (W™ 1c) mod M = (WIY™  m;a;) mod M =
— ?=1 mi(W_1Wbim0d M) — ?=1 mibi
a vypoCitame m =my;m, ...m,, rieSenim subset-sum problému
pre superrasticu postupnost B a sumu S

Zimny semester 2023 Asymetricka kryptografia




Merkle-Hellmanov kryptosystém - priklad

M =105, W=31
105 > 2+3+6+13+27+52, gcd(31,105) =1
W1=61 61*31=1891=1 (mod 105)

2 * 31 mod 105 = 62

3 * 31 mod 105 = 93

6 * 31 mod 105 = 81
13 * 31 mod 105 = 88

27 * 31 mod 105 = 102

52 * 31 mod 105 = 37
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2 3 6 13 | 27 | 52
62 | 93 | 81 | 88 | 102| 37 [ VK
PT 1 1 0 1 0 1
> 62+93 + 88 + 37
CT 280
S 61*280 mod 105 =70
2 3] 6 ]13]27]52
Ano |Ano| Nie | Ano| Nie |Ano
1 1 0 1 0 1
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Merkle-Hellman analyza

* pred utokmi hrubou silou - aspon 200 prvkov
postupnosti s 200 - 500 bitovymi hodnotami ...

* prvky postupnosti A mozeme pred zverejnenim
permutovat permutaciou, ktora bude potom
sucastou sukromného klicéa a pouzZije sa jej inverz
pri desSifrovani

* existuje polynomialne aproximacné rieSenie,
ktorym je mozné transformovat A na takmer
superrasticu postupnost (s pozadovanou
presnostou) — systém je prakticky nepouzitelny
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




