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Substitucné sifrovacie systémy

Alica —— Encryption

Xy Xy wee X, T
X, € 2p K
plaintext

otvoreny text

* posuvna Sifra

*| Decryptionf— Bob
Y1V, - Y T Xq Xy ee X,
Yy, € 2 K X; € 2,
Ciphertext plaintext

Sifrovy text

* monoalfabeticka substitlcia
* polyalfabetické Sifry

 prudoveé Sifry (substitucia prekrytim pseudonahodne
generovanym prudom znakov)

* viacznakové Sifry (Playfair, Hill, ...)
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Jednoducha mriezka (Cardan grille)

e Cardano (1550) 5“jfmﬁifﬁmﬁﬁ
znaky textu, ktory chceme My R ‘o fo past 3 g it mansy
zasifrovat, ndjdeme %

v oby¢ajnom texte (liste) « & i
a ich pozicie vyzna¢ime S =
v mriezke Fey] [+ e

 desifrovanie — opat prilozit
mriezku (kl'dc)
* skor steganografia ...
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Otacacia mriezka

Fleissner (1880) — 4 pozicie mriezky — vSetky miesta
obsadené textom

desifrovanie —
pouzit mriezku
v dohodnutom

poradi : E:.
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Transpozicné Sifry

Sifrovy text vznikne permutdaciou (niektorych) znakov
otvoreného textu (ak je text dlhy, mozno ho rozdelit
na bloky podla velkosti permutacie)

» zapis otvoreného textu odzadu

* zapis textu do riadkov pevne; dizky
a Sifrovanie ¢itanim po stipcoch (scytale)

« stipcova transpozicia — pred ¢éitanim stipce zamie$ame

* permutacné mriezky (jednoduché zapamatanie permutacie —
mechanické Sifrovanie a deSifrovanie)

expanzna permutacia - zobrazenie znakov otvoreného
textu na viacero miest Sifrového textu (eliminacia
pouzitia frekvencnej analyzy a hladania anagramov)
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Sifra ADFGX

e pouzivana v 1. svetovej vojne v nemeckej armade

* kombinacia Polybiovho stvorca so stlpcovou
transpoziciou

 znaky Sifrového textu— A D F G X — odlisSny Morseho
kod (redukcia chyb)

A
e kIG¢ (napr. ,VELMINAHODNE , ¢ ,
ABEZPECNEHESLO") zapiseme \
do Polybiovho stvorca
(ako v Playfair Sifre)
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Sifra ADFGX

A D F G X znaky otvoreného textu Sifrujeme
ALV E L M1 dvojicou indexu riadku a indexu
F B 2 P C S
G F G K Q R K RY P TOGRATFI A
X T U W X Y GF GX XX FF XADGGD GX DXGA AXDD
slulelelr  elplrlsly @ pokracgjgme st,I!ovcovou
clrlalxlx xlalxlecle  transpoziciou s klucom SUPER
X|F|F|IX[A X{F|A|X|F
D|G|GID|G D|G|GID|G  Sjfrovy text (po stlpcoch):
X(DIX|[G|A G|X|A|X|D

XXDGD GFGXD XAGAX GXDXA FFGDX

A|X|D|D D|ID AlX
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Iné moznosti utajenia informacie

Shannon (1945) — zobrazenia, zvysujuce entropiu :

* konfuzne — zakryvajuce vztah medzi kficom
a Sifrovym textom, zmena v kluci sposobi zmenu CT
na viacerych miestach
e zobrazenie je nelinearne — pre Sifrovaciu funkciu nie je
mozZné pouzit aproximaciu linedrnymi resp. inymi
jednoduchymi funkciami
* difuzne — zakryvajuce vztah medzi otvorenym
a Sifrovym textom tym, ze zmena znaku v PT zmeni
znaky v CT na r6znych miestach (charakteristiky PT
sa rozptylia do celého CT resp. bloku CT)

* lavinovy efekt (the avalanche effect) — zmena bitu v
otvorenom texte zmeni kazdy bit vystupu s pravdep. 1/2

Zimny semester 2023 Blokové Sifry 8




Iné moznosti utajenia informacie

Shannon — zobrazenia, zvysujuce entropiu :

* konflizne — zakryvajuce vztah medzi kli¢om
a Sifrovym textom, zmena v kluci spésobi zmenu CT
na viacerych miestach

e difiizne — zakryvajuce vztah medzi otvorenym
a Sifrovym textom tym, ze zmena znaku v PT zmeni
znaky v CT na roznych miestach

7 tedrie informacie neexistuju iné také zobrazenia

* zlozenie konfuzneho a difuzneho zobrazenia nie je
komutativne (zalezi na poradi)
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Substitucno — permutacné siete

utajenie zvysi len opakovand A K
kombinacia konfuzie N AN
(substitucie) a difuzie s | sl s | s

[ [ ]] [ ][] [ [ 1] [ [ T]
(transpozicie) ;
substitucno-permutacné siete T T
opakuju substituciu (stale b 1

. 7 1 7 Vv /7 L) ||
s inym klucom) a permutaciu s | [s ] [s] [

v tzv. rundach (round) ST T

ucinnost zavisi od kvality AEEsesaan
substitucnych blokov (S-boxov)
a velkosti permutacie (P-boxy) [ 'y (o [

desifrovanie — obrateny postup S K
(s inverznymi S-boxmi)

A
N

CIPHERTEXT
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Blokové symetrické Sifrovacie systémy

Alica — Block encr. *| Block decr.— Bob

Xq Xy oo X, T V1Y, Yy T Xq Xy oen X,

x; € {0,1}™ K y; € {0,1}™ K x; € {0,1}™

otvoreny text bloky bloky

rozdeleny na bloky Sifrového textu otvoreného
textu

» delenie textu na bloky rovnakej velkosti (aby sa dali
urobit difuzie)

e Sifrovanie rovnakych blokov tym istym kluc¢om bude
rovnaké — blok musi byt dostato¢ne velky, aby sa nedali
vyuzit Statistické metddy resp. kddovacie tabulky pre
kazdy kluc

* blokova substitucia umoznuje |K| =2™ | kltcov -
prakticky staci menej, ale treba s nimi spravne narabat
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Feistelova siet

Feistel (1973) — SP siet

(povodne pre IBM Sifru Lucifer)

blok rozdeleny na polovice Ly a R
Li=Ri-1 R;=Li1 ®F(R;-1,K)
po n rundach je Sifrovy text R, L,

 difuzia — zmiesanie s opacnou
polovicou bloku

* konfuzia — nelinearna funkcia F
Kn ovplyvnena roznymi kldémi

Ry L,
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Feistelova siet - deSifrovanie

R, L,
Li=R;4
Ry =Li_1 ® F(Ri_1,K;)
‘_ Kn zacCiatok R, L,
P po prvej runde bude
Ly Rn @ F(Lp, Ky) Ly, R, ® F(L,,K,)
Rn—1 Lp—q a z poslednej rundy Sifrovania
Ly = Rn—q
Ry =Lp_1 ©® F(Ry—1,Ky)
dosadenim L, a R,, dostaneme
Ry @ F(Lp, Ky) = L1 @ F(Ry—1, Kp) @ F(Ry—1,Kp) = Lyq

po prvej runde teda dostaneme R,_1 L,_1
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Feistelova siet - deSifrovanie

Li=Ri4
Ri=L;_; ®F(R;_1,K;)

zaCiatok R, L,

po prvej runde bude
Rn-1Ln-1

a dalej podobne az po RyL,

desifrujeme ako LgR
(pridanim vymeny na koniec
Sifrovania aj deSifrovania)

nie je potrebné poznat inverzné
funkcie k F

pri desifrovani staci len zmenit
poradie klucov
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DES — Digital Encryption Standard

| i lK * FIPS (1977-2005) podfa IBM Lucifer
1

E e 64-bitovy blok, 16 rind
e kl'dc¢ 56 bitov—> 16 rundovych

K 48 bitovych klucov

>< * inicializacna 58 50 42 34 26 18 10

permutacia 60 52 44 36 28 20 12
(zapojenie vstupov)
62 54 46 38 30 22 14

K16 64 56 48 40 32 24 16
57 49 41 33 25 17 9
50 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

N O W 00O AN
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DES — funkcia F

nelinearna funkcia F

K, 32
& . . .
. * expanzna permutacia E
>< Expanzia
: e vystupna permutdcia P
48 T
- K> / k. * 8substitu¢nych S-boxov
> F L
— - zobrazenia {0,1}° - {0,1}*
6
>1%2]33% [35[56 | 37]3 14 4 13 1 2 15 11 8
4
37 3 10 6 12 5 9 0 7
B Ki6 . 0 15 7 4 14 2 13 1
P< LFK
10 6 12 11 9 5 3 8
| I | 32
4 1 14 8 13 6 2 11
15 12 9 7 3 10 5 0
S-boxS; 15 12 8 2 4 9 1 7
6
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DES — generovanie klucov

56
odstranenie paritnych bitov
PC1 zaCiatocna kluc¢ova permutdcia PC1
28 28 kld€ sa rozdeli na 28 bitové polovice Cy a Dy
forr:=1to16do
<<<1 <<<1 ifre{1,2,9,16} thenj:=1 elsej:=2 endif;
N e B PR ES
1 D; & Dyoq <<<j
Naat — <<l K, < PC2(C,, D,)
481( endfor;
Y,
<<<2 = <2 PC2 - vystupnd vyberova permutacia
5 — po 28 rotaciach bude Ci¢ = Cy, D1 = Dy
L pc2 pre desSifrovanie sa pouzije ten isty postup

s opacnym smerom posunutia
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DES - analyza

* je mozné zabezpecit len vypoctovu bezpecénost
(za prelomenie sa povazuje utok rychlejsi ako prehladavanie
celej klucovej mnoziny)

* na 56 bitovy klUc¢ je potrebné pouzit kvalitny
(pseudo)nahodny generator (nie len 8 znakov ASCII)

» 4 slabé kluge Ey(E(X)) =X (+12 poloslabych)

* nie je homomorfna sifra Ej, (Ekl(X)) *+ E,3(X)

e UD (unicity distance) vzdialenost jednoznacnosti
H(K)/H(M) = log 2°¢/log 2% = 0,875
na uspesny KPA utok staci jedna dvojica (M,C)
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DES — KPA utok na niekolko rund

Lo Ro
32
ExpaEnzia ><é_ k, Pre jednu rundu
pozname Lo, Ry, L1, R
) 48 0
[as P = Ly ® F(Ro o)
TSR BT, sf F(Ro, K1) = P(S(E(Ro) ® K1)
4

32 Ky =ERy) @St (P (Lo @ Ry))
P pozname E(R,) a P"1(L, ® R,)
132 na St treba vyskusat 42 = 216 = 65536 mozZnosti

pre dve rundy ...
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DES — linearna a diferencialna kryptoanalyza

e aproximacia S-boxov linearnymi zobrazeniami

e (Matsui 1994) aspon 243 parov PT,CT — 10 dni
» z 243 pdrov je mozné ziskat 26 bitov, ostatok hrubou silou

* diferencialna kryptoanalyza - rozdiely medzi vstupmi
a vystupmi (o sposobi zmena bitu vstupu na vystup)

 pre diferencidlnu kryptoanalyzu DES - 24’/ choosen PT
e aproximacia 13 rund + hruba sila

e pomocou znamych dvojic PT/CT je mozné dopocitat CT aj pre
hladany PT (resp. naopak)
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TMTO (time memory trade off) utok KPA

pre znamu dvojicu (M, C)

* predpocitat tabulku (k, DES,(M)) pre vSetky kltce
a najst spravny kluc v konstantnom case

* nahodne volit kIu¢ k a porovnat C a DES, (M)

 (Hellman) da sa hladat v ¢ase O(|K|/2)
s predpocitanou tabulkou velkosti O(|K|/2)

* ak velkost bloku m sa rovna dlzke kluca :

fori=1tor{z=rand(x); forj=1tos{z=E(M)};y,=2}
dostaneme r dvojic (x,y;) (rainbow table)

vyrobime maximalne s-prvkovy retazec z, = C; {z.,, = E,((M);},
ak pre nejake j bude z=y;, potom predchodcom C
v retazci, zacinajucom x; musi byt E, (M)
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DES — COA analyza

pocet moznych klucov |K| = 2°6 ~ 72*%10%°
72 057 594 037 927 936  (zo vsetkych 24 | substitucii)

e 1977 — 108 VLSI na testovanie 10° k/s — 1 deri — $20 mil.
1993 — navrh 5760 VLS| po $10 ~ 1.5 dna (nerealizované)
1997 — DES Challenge (RSA) — 5 mesiacov 25% klucov
1998 — DES Challenge II-1 - 39 dni 85% klucov

1998 — EFF — DES Cracker - 1856 ASIC chips - 88 mld k/s
— DES Challenge II-2 = 56 hodin - $200 tis.

1999 — DES Challenge Il — DES Cracker + distributed.net
(100 tis. PC) — 22h15min

projekt Copacobana (2007) 120 FPGA — 48 mld k/s 9d/S10 tis.
2017 duhové tabulky (rainbow table) — CPA za 25 s
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2DES + KPA utok

2DES  C = DES,.(DES,(M))

Meet-in-the-middle Utok - ak pozname dve dvojice (M, C) (M’,C")
* X=DES, (M), Y=DESC), X=Y prespravnekar
* pre vietky k. ndjdeme X. a uloZime do pola K[X.] = k. (dimenzie 2%%)

* prechadzame vsetky r; a ak pre DESrj'l(C) =Y; najdeme obsadenu poziciu K[Y;] v poli K,
potom DES,;; (M) =Y, = DESrj'l(C) teda (K[Y{], ;) je vhodna dvojica klucov (k,r)

» pocet vSetkych dvojic kltcov je 2°6. 2°6 = 2112 3 pocet blokov len 2%4 teda dostaneme
priblizne 2112/264 vhodnych rieseni (UD H(K)/H(P) = log2'1?/log2%* = 1,75)

* potrebujeme aspon jednu dalSiu dvojicu (M’, C’), na ktorej vyskisame dvojicu kltcov
(KLY}, r;) — mali by sme dostat priblizne (2'12/254)(1/2%%) = 2® moZnosti,
teda ak DESy; (M’) = DES;*(C’) bude pravdepodobnost spravneho riedenia vysoka

* ak DESyy; (M') # DESrj‘l(C’) musime pokracovat v prehladavani dalSich klucov r;
* pocet pouZiti DES je < 2°°+ 2°6 =257

* potrebujeme tiez ,vhodne” uloZit pole velkosti 264
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TDEA (3DES) a DESx

TDEA (3DES) C = DES;, (DES, (DES, (M)))

+ desifrovanie M = DES; " (DESy, (DESk. (C)))
168 bitovy klu¢, ale bezpecnost len na Urovni 212 (MITM)
* stati kja k, a C = DESy, (DES; | (DESy, (M))) 112 bitovy kii¢
* pre ks = k, = kq, 3DES,_ .k, = DES, (3DES funguje aj ako DES)

DES-X (Rivest, Killian) C= k3@®DES, (MDk;)

* M=k, @ DES.' (CDk3)

* k; 56 bitovy a ky, k3 64 bitové — spolu 184 bitovy klG¢
rychlej$i vypocet, bezpeénost na Grovni 2119

* key whitening
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Odporucané dizky kltucov

Attacker Budget Hardware Min security
“Hacker” 0 PC 58
<$400 PC(s)/FPGA 63
0 "Malware” 77
Small organization S10k  PC(s)/FPGA 69
Medium organization S300k FPGA/ASIC 69
Large organization S10M FPGA/ASIC 78
Intelligence agency  $300M  ASIC 84

From “ECRYPT Il Yearly Report on Algorithms and Keysizes (2011-2012)”
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Stupne zabezpecenia

32
64
72

80

96

112
128
256

Real-time, individuals Only auth. tag size

Very short-term, small org  Not for confidentiality in new systems
Short-term, medium org

Medium-term, small org

Very short-term, agencies Smallest general-purpose

Long-term, small org < 4 years protection (2-key 3DES, < 240 PT/CT)
Legacy standard level 10 years protection (2-key 3DES, < 10° PT/CT)
Medium-term protection 20 years protection (3-key 3DES) (2023)
Long-term protection 30 years Good, generic application-indep. (2030)

"Foreseeable future”

From “ECRYPT Il Yearly Report on Algorithms and Keysizes (2012)”
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IDEA

* International Data Encryption Algorithm (1991)
* nahrada za DES pocas licenénych obmedzeni

* pre otvorené rieSenia (PGP, ...) H(l) | | (l)
o L a—(® e oo (®)+w
64 bitovy blok, 128 bitovy kluc 2
* 8 rund jednoduchych operacii
(celoCiselnych 16-bitovych)

e Lai-Massey schéma — podobne E‘Hk "
ako Feistel — desifruje sa Sifrovacou
funkciou s opacnym poradim klucov

s 1O

M\
\J

iy
L/~

D
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




