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Polyalfabetickée Sifry

vyuzivaju viacero abecied — Sifrovacia a desifrovacia
funkcia zavisi aj od pozicie znaku v texte

stazi sa tak moZnost vyuzitia frekvencnej analyzy
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UVWXY ZABT CDTETFGH
VWXY ZABUCDETFGH
WXY ZABUCDETFGH

J

V4oL ed

K'LMNOPOQRSTUYV

J

K'LMNOPOQQRSTUVW

J

XY Z ABOCDTETFGH

K LMNOPOQQRSTUVWKX

J

Y ZABCDETFGH
Z AB CDTETFGH

K LMNOPOQRSTUVWXY

()
—
o
—
=
(%]
L2
O
@
>
o
—
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%]
@©
>
—
o=
%]
)
=
o=
(%]
o
A4
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e

frovani

igenerova Sifra - desi

V

K LMNOPOQRSTUVWXYZ
K LMNOPQRSTUVWXY ZA

J

J

ABCDTETFGH

EGHHNDPIJUURS

CT

J

B CDETFGH

CDEFGH

UupPJSUPIJSUPIJS

K LMNOPOQRSTUVWXYZAHB
K LMNOPQRSTUVWXY ZABTC

J

K

DEFGH
E FGH J

F G H

N2 2 20 20 20 20 20 20 2 R N2

KRYPTOGRAF

KLMNOPOQRSTUVWXYZABTCD

J

KLMNOPQRSTUVWXY ZABT CDE

J

A

PT

K LMNOPOQRSTUVWXYZABTCDTEF

K LMNOPQRSTUVWXYZABUCDTETFSG
K LMNOPQRSTUVWXY ZABC CDTETFGH

J

J

K LMNOPQRSTUVWXYZABCDTETFGH

J

S W !

DHDH

P
P

H
U

CT

J

K LMNOPQRSTUVWXY ZABCDTETFGH

S

J

J SUP

N2 2N 2R N N N R 2

K

J

LMNOPQRSTUVWXYZABUC CDTETFGH

K

J

MNOPQRSTUVWXY ZABC CDTETFGH

K L M

J

NOPQRSTUVWXYZABT CDTETFGH

K L MN

J

OPQRSTUVWXY ZABCDETFGH

E

N A UuprpP1IJS J

PT

K LMNDO

J

PQRSTUVWXY ZABU CDTETFGH

K LMNOFP
K LMNOPAQ

J

QRSTUVWXY ZABCDTETFGH

J

RSTUVWXY ZABC CDTETFGH

MJ YWL

upPlJSuU

CT

K LMNOPAQR
K LMNOPOQRS

J

STUVWXY ZABUCDTETFGH

J

TUVWXY ZABUCDETFGH

K

K LMNOPOQQRST
K LMNOPOQRSTWU

J

UVWXY ZABT CDTETFGH
VWXY ZABUCDETFGH
WXY ZABUCDETFGH

J

V4oL ed

SUPER

K'LMNOPOQRSTUYV
K'LMNOPOQQRSTUVW

|
J

J

XY Z ABOCDTETFGH

PT

K LMNOPOQQRSTUVWKX

J

Y ZABCDETFGH
Z AB CDTETFGH

K LMNOPOQRSTUVWXY

()
—
o
—
=
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O
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>
o
—
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Vigenerova Sifra — kryptoanalyza

postupujeme v dvoch krokoch:
* ndjdeme dizku kluca
* najdeme kluc
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Vigenerova Sifra — kryptoanalyza

postupujeme v dvoch krokoch:
* ndjdeme dizku kluca
* najdeme kluc

ak vieme dizku kluéa r — staéi analyzovat postupnosti
(Y1 Yre1 Yorea Yares -0 (Y2 Yoo Yorea Yarea <) oo (e Yor Var --)
Sifrového textu pomocou frekvencnej analyzy ...

postupne najdeme posuny, z ktorych rekonstruujeme

kl'uc
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I 7 Vv

Vigenerova sifra — hladanie dlzky kltuca

KRYPTOGRAFIA SPOLU S KRYPTOANALYZOU 1JE
UPJSSRIUPJSSR|(I|UPJSS R |UPJSSRUPJSSRUP J S
A A A A A A RN A A A RSV AU RURINAN
EGHHLFAGJXAR MEXDM J [EGHHLFUCJDQQI J SW
VYUCOVANA VELMI [ KRYPTOGRAFICKY PRESNE
SRIUPJ SSR|U PJS SR ([UPJSSRIUPJSSRUP JSSRIUP
JUL LTI L T b LUl v diddd ddddd
NPORXNSEU KNDEZ [EGHHLFIAGJXATEN YIJWIJHT

Kasiského metdda (1863, tiez Babbage 1846)

* vzdialenosti medzi opakujiucimi sa retazcami znakov v
Sifrovom texte su s velkou pravdepodobnostou

nasobkami dizky kl

77 v

uca

« gcd tychto vzdialenosti je hladand dizka (jej ndsobok)

Zimny semester 2023
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Vigenerova sifra — kryptoanalyza koincidenciou

miera nerovnomernosti pravdepodobnosti vyskytov znakov —
strednd kvadratickd odchylka (MSE) od rovhomernej prevdepodobnosti 1/26

1
= = T — 25 2 () = T -

kde IC = Y2%,(p;)? nazyvame index komadencie
(tiez pravdepodobnost, Ze 2 ndhodne vybraté znaky textu budu rovnaké)

pre nahodny text IC, = Y7 1( )2 1/26 ~ 0.0385

text so znamymi pravdepodobnostami p, vyskytov i-tych znakov
IC. = Y25, p? = (0.0822 + 0.0152+...) ~ 0.066 pre anglictinu

pre slovencinu bez diakritiky = 0.06, s diakritikou a interpunkciou = 0.055

postupne prer =1, 2, ... poCitame IC pre texty (Y Y;i1 Yore1 Yares --)r (Yo Yieo Yoreo
Yarez ) - (Y, Yor Y3, --), POkial' budd nadobudat hodnoty, blizke 0.066 (teda

frekvencia vyskytu znakov bude priblizne odpovedat anglickému textu) —
prislusné r bude pravdepodobne dlzka kltuca (resp. jeho ndsobok)
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I 7 Vv

Vigenerova sifra — dlzka kluca koincidenciou

EGHHLFAGJXARMEXDMIJEGHHLF FUCIJDQQI JS
EGHHILFAGJXARMEXDMIJEGHHLFUCIJDQQIlI JSW
WNPORXNSEUKNDEZEGHHLFAGIJXATENYIJWIJHT
NPORXNSEUKNDEZEGHHLFAGJXATENYIJWIJHT

EGIHHLFAGJXARMEXDMIJEGHHLF FUCIJD
EGHHLFAIGIJ XARMEXDMIJEGHHLFUCJDQQI JSW
QQl J SWNPORXNSEUKNDEZEGHHLFAGIJXATENYIJWIJHT
NPORXNSEUKNDEZEGHHLFA|IGIJ XATENYIJWIJHT

jednoduchy test (s vyuzitim pravdepodobnosti vyberu zhodnej
dvojice) — pocet zh6d pri posuvani Sifrovaného textu — pri posunuti

o nasobok dizky klti¢a budu pod sebou znaky anglického textu
(index koincidencie 0.066), inokedy nahodné znaky (index 0.04)

prejavi sa az pri dostatocne dlhom Sifrovanom texte ...
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Vigenerova Sifra — analyza vektormi pravdepodobnosti

=(0.082, 0.015, ...) postupnost pravdepodobnosti vyskytov
jednotlivych znakov v anglickej abecede

=(0.01, 0.082, 0.015, ...) postupnost pravdepodobnosti
posunuta ol

... tvoria vektory pravdepodobnostl' so skalarnym sucinom
A,.A,=0.082%2+0.015%+... = 0.066 ~ A, . A (odpoveda IC)

preroznei,jbude A;. A=A |.[A].cosp< A A
(pre texty s rovnomernym rozdelenim 26 roznych znakov
T,.T,~ 26 *(1/26)*=1/26 ~ 0.04 =~ A;. A, prei#j )

pstupne prer=1, 2, ... poCitame pre postupnosti

(yl yr+1 y2r+1 y3r+1 ) (Vz yr+2 y2r+2 y3r+2 ) (yr y2r y3r )
s rozdelenim pravdepodobnosti W sucin W W a porovname

s invariantom (pre anglicky text 0.066) (W .W = IC)
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Vigenerova Sifra — analyza vektormi pravdepodobnosti

pre ndjdend dizku kltuca r analyzujeme postupnosti
(yl yr+1 y2r+1 y3r+1 --); (Vz yr+2 y2r+2 y3r+2 '-)r (yr yzr y3r )

=(0.001, 0.03, 0.01, ...) - pravdepodobnosti
vyskytov znakov v analyzovanej postupnosti

* W je posunutd postupnost vyskytov znakov
v zdrojovom texte, teda pre A, kde j odpoveda
dizke posunu, bude A, = W

* skalarny sucin (A. . W) bude maximalny pre i = j
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Autokey (Vigener)

PT KRYPTOGRAFI A

K UPJSKRYPTOGHR R kf'dc€ sa neopakuje, ale kldtcom
NN PR RN N RN RN RN RN RN N sa postupne stava otvoreny text,

posunuty o dizku klt¢a

PT N A UupbPlJSsS J E

K AF | ANA UP
N RN AN N N N A

PT SUPER

K J S JES
NV VRV
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Autokey (Vigener) - Sifrovanie

PT KRYPTOGRAFI A

K UPJSKRYPTOGHR R kf'dc€ sa neopakuje, ale kldtcom
NN PR RN N RN RN RN RN RN N sa postupne stava otvoreny text,
EGHHDFEGTTOR posunuty o dizku kltuca

PT N A UPJ S J E

K AF | ANA UP
N RN AN N N N A
N F C PWS DT

PT SUPER

K J S JES
NV VRV
BMY I J
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Autokey (Vigener) - deSifrovanie

CT EGHHDFEGTTOR L o
K WUPJSKRYFP najskor desifrujeme podla kluca,

RN AR A AN AN N AN AN potom podla desifrovaného textu
PT KRYP

CT N F CPWS DT

N2 2N 2R N N N R 2

cT BMY I |

V4oL ed
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CT

PT

CT

PT

CT

PT

Autokey (Vigener) - deSifrovanie

A& Cm
&~ WO
< & — T
v & T

2 &> 2
> & Mmoo
cCé&< — o

né& - w
cé&EEn
V& = <

Zimny semester 2023

— & RO
O &< < m
D &~ UV
> & - -
m<& O -
— & o0
> & 00D

—&E 2SS 0O&< =
n&«<r>unm
m & v -

vé& > U
— & C o

mé& m —
D &~ no—

najskor desifrujeme podla kluca,
potom podla deSifrovaného textu

COA kryptoanalyza zlozitejSia —
mozno vyuzit charakteristiky
konvolucie otvoreného textu

KPA — staci poznat desifrovany
retazec o dlzke klUc¢a niekde
v Sifrovanom texte ...
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Moznosti kryptoanalyzy

* poznam len Sifrovany text, algoritmus Sifrovania
a charakteristiku otvoreného textu -
COA — ciphertext only attack

e poznam aspon jednu dvojicu otvoreného
a Sifrovaného textu
KPA — known-plaintext attack

* mozem si nechat nieco zasSifrovat
CPA — chosen-plaintext attack

* mobzem si nechat nieco desifrovat
CCA — chosen-ciphertext attack

e adaptivne varianty CPA a CCA
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Entropia (binarna) otvoreného textu

* Entropia — miera neusporiadanosti pre systém, ktory
nadobuda hodnoty x; ...x, z X s pravdepodobnostami p; ...p,
H(X) = — Y pilog(p;) (pre rovnomerné rozdelenie H(X) = logn)

* I(x;) = —log,(p;) (bindrny)informacny prispevok hodnoty x;
(pocet bitov na reprezentaciu hodnoty x; - pre rovhomerné
rozdelenie 26 hodn6ét —log,(1/26) = log,(26) =~ 4.7 bitov)

* H(nahodny retazec znakov) = — Y75, (2—16) log, (2—16) =~ 4.7

* H (retazec znakov podla vyskytov v SK texte) = 4.23 bitov/znak

* Hgy(...) = 4.15 bitov/znak

* Hg\(dvojice) = 3.65 bitov/znak (podmienené pravdepodobnosti)

* H.\(trojice) = 3.22 bitov/znak

* H (I = inf) = 1.5 bitov/znak (cca 75 % bitov z 8b kédu textu je navyse)
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Vzdialenost jednoznacnosti (unicity distance)

aky dlhy sifrovy text potrebujem na COA analyzu ?

redundancia textov Y dizky n znakov:
D, =n-log,(26) —H(Y)
= 0 kol'ko bitov je PT dlhsi ako binarny retazec potrebny na jeho zapis
vzdialenost jednoznacénosti: ng = min{n | D,, = H(K) }
,nadbytocné” bity PT umoziuju jednoznacne urcit kluc
(pre mensie n by pre texty jazyka Y bolo viac rieseni)
e pre jednoduchu substitucnu sifru (EN)
* H(K) =log,(26!) = 88.38 (ak su kluce rovnako pravdepodobné)
*D,=n-47—n-15=32n (HY) =n-Hgy)
 3.2n = 88.38 = n = 28 stadi pre jednoznacné riesenie
(s jednoduchou f.a. H(Y) ® n-4.15 potomn = 161)

* pre Vigenérovu $ifru s dlZzkou kfi¢am = 1,5m
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Sifrovacie stroje

. . ;v . v . x\ALB
Zariadenia na ulahcenie Sifrovania I
. . NiS )
e Albertiho disk (1467) S o5 L
(znaky pre zmenu abecedy) “‘@"«o;ze

» Jeffersonov disk — 10 otacacich valcov
kIdCom je ich usporiadanie
(v riadku sa nastavi otvoreny text, iny riadok
potom bude Sifrovy text)

https://en.wikipedia.org/wiki/lefferson_disk

* Hillov polygraficky sifrator

A ]
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Kerckhoffs (1883) - La cryptographie militaire

e kryptograficky systém je bezpecny, ak utocnik nie je
schopny desifrovat text ani vtedy, ked dokonale
pozna postup Sifrovania

Dovernost komunikacie je zabezpecend len znalostou kltuca
e kl'uC je zapamatatelny a lahko modifikovatelny
* Sifrovany text je mozné prenasat telegraficky

* Sifrovacie/desifrovacie zariadenia musia byt prenosné
a lahko pouzivatelné a nemali by vyzadovat od
pouzivatela dodrziavanie dlhého zoznamu pravidiel

 systém by mal byt prakticky nedesifrovatelny
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Enigma

* elektromechanicky
rotorovy Sifrator

e Arthur Scherbius (1918)
komercne dostupny
(cca 100000 kusov) Botors

* vojenské modely Lamp@\,
s roznymi vylepseniami Dk

e Sifra prelomena tesne
pred zacCiatkom vojny

e ;\Keyboard
(30 rokov v utajeni) ~ . T7-Plugboard
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Enigma

|: +
<4
* 3 rotory s vymenitelnym ® ® 6 6
poradim ((5))
* 1 rotor sa otaca po A s D F
napisani kazdého pismena
e 2 rotor sa otaca po 26 6, A7
pismenach N ¥ T T ﬁ\_l‘ﬁ‘\__
* 3 rotor sa otaca po 26*26 —_ =
pismenach A (
<
* postupnost 263 = 17576 ‘ ® || @
roznych substitucii A s D |ﬂ|F|E

b3

9
S Z
§\\\\?\\\\\\::
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Enigma - rotory
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Enigma - reflektor

Left Middle Right

* reflektor — umozni Reflector potor Rotor Rotor
pouzivat jedno i e[z
zariadenie na Sifrovanie //_\
. Ve . | |/ Ve _
aj desifrovanie 1P \
* nikdy sa nezobrazi znak \—*\
—(©
na seba
* nevyhoda - su mozné <
len tzv. slabé substitucie - ©
( e(x)=y, e(y)=x, teda /
E(E(X))—X ) —/ <« Rightrotor
- advanced
one position
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Enigma - plugboard

[ e
<4

 pridany prepojovaci panel ® ® & G0

6 parov prepojeni A s D F

100 391 791 500 moznosti

(ale pre celé Sifrovanie O | ¢ | &4 AT

rovnaké — mozno pouzit $ Aﬁ [Ea F\_l

frekvencnu analyzu resp. T

odhadnut vymeny) > .
@ || @

b3

9
S Z
§\\\\?\\\\\\::
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Enigma — kluce pred vojnou

e zalezi na usporiadani rotorov — 6 moznosti

e celkom 6*26*26*26*100391791500 moznosti
nastavenia zariadenia (poradie, zaCiatoCné pozicie
rotorov a prepojenia)

* denny kluc — poradie, pozicia rotorov, prepojenia —
jednoznacne urcuju sSifrovanie — ak by sa pouzilo na
viacero sprav, pre kazdu sa pouzije ta ista
postupnost substitucii - hrozi frekvenéna analyza !!!

 operator zvolil pre kazdu spravu trojpismenovy kluc
a ten zasifroval dennym klu€¢om — ten potom pouzil
na nastavenie rotorov

Zimny semester 2023 Klasické Sifry a Sifrovacie stroje




Enigma — kl'uC spravy

* pre istotu (!) bolo stanovené, Ze kluc¢ spravy sa ma
zasifrovat dvakrat za sebou

napr. kl'dC spravy HGX zasifroval operator ako HGXHGX
pomocou denného klu¢a na DSWEWQ, odoslal DSWEWQ,
nastavil rotory na HGX a pokracoval Sifrovanim spravy

Pri deSifrovani nastavil Enigmu podla denného kluca, desifroval
prvych 6 znakov. Ked dostal dva rovnaké trojpismenové kluce,
nastavil podla nich rotory a pokracoval v desSifrovani.

Gehein! Sonder-Maschinensehliissel BG'T L

Nishe bow ¥Fluprroy mitachonvs |

Batimn Winlarnlagr I s grtellung Stevherverhindangen Kenwngruppe

n I V IIT 0ffi 20 24 UA PP RQ BN NI RBY BG WL TX 2J Jou nyq aqm
10, v 1y 11 o1 07 12 GrF KV JN M UW IX TD Q5 NA 2M azs zdp kck
. v 1 Vv 11 17 26 CI OK PY ZL MHX NB AW DJ ¥FE ST kap gwh 1yx
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Enigma — Rejewského kryptoanalyza

e HGX sa zasifrovalo ako DSW EWQ

e Zasifrované dennym klucom

* H je zasifrované 2 krat
* H->D aletiezD->H
* H->E ale tiez E->H

* ak zlozime substituciu na 1. pozicii so substituciou na 4.
pozicii, dostaneme D->H->E
(tu uz zalezi na poradi, takZze nemusi platit E -> D)

* pokial mam k dispozicii dalSie spravy, zaCinajuce
opakovanou trojicou znakov — budem vediet
o zlozeni substitucie 1. a 4. ovela viac
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Enigma — Rejewského kryptoanalyza

CZ60 X" I NO-<OFrA<0UO7DTVsSITuvwI-—-—xmmnZIOD>Iw®
- < vm<>mmTMmZC-—-—XZ LVOUINDORARD»ASrrmoO O

O @™ VW P> U TV IX 4TMCAmMO—OIr—NpPpZ2<ZI=<=

<~ N4 Q0O A"ArXxXwmSsS-—>»NDIC< T OIOZITEO=II— 200

42 v CcC<NXOZI-—P0<mmMm®®O E A > > — O
> S 3 <O0OTMITX<WZOAR®BMIOOA—CO —mMmr N

Zimny semester 2023

pre zlozenie 1. a 4. substitucie plati:
B->G->P->D->0->F>W->H->Q->B
A>C>I>K>E>T>M->L->X->A
S->Z->R->Y->S

V>U->]J->N->V

charakteristika (10,10,5,5) tohoto zlozenia
nezavisi od plugboardu a je rovnaka pre
vsetky Enigmy v tento den

podobne zistime charakteristiku zlozenia 2.
a 5. substitucie a zlozenia 3. a 6. substitucie
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Enigma — Rejewského kryptoanalyza

CZ60 X" I NO-<OFrA<0UO7DTVsSITuvwI-—-—xmmnZIOD>Iw®
- < vm<>mmTMmZC-—-—XZ LVOUINDORARD»ASrrmoO O

O @™ VW P> U TV IX 4TMCAmMO—OIr—NpPpZ2<ZI=<=

<~ N4 Q0O A"ArXxXwmSsS-—>»NDIC< T OIOZITEO=II— 200

42 v CcC<NXOZI-—P0<mmMm®®O E A > > — O
> S 3 <O0OTMITX<WZOAR®BMIOOA—CO —mMmr N

Zimny semester 2023

Rejewski spocital charakteristiky zlozenia
permutacii pre vsetky pozicie rotora

6*26*26*26 = 105456 moznosti

a usporiadal ich tak, aby sa dalo podla
charakteristik permutacii rychle vyhladat
nastavenie rotorov

potom ostala uz len substitucna Sifra pre
plugboard ...
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Enigma — pocas 2. svetovej vojny

» dalsie 2 rotory (z 5 sa vyberali 3 — v zavislosti na
poradi - celkom 60 moznosti

 dalsie prepojovacie kable — celkovo 10
* 159 * 10 moznosti - Rejewského pristup nestacil

* kryptoanalyza z Polska s presunula do Francuzska
a potom do Anglicka (Bletchley Park)

e smulatory Enigmy
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Enigma — Turingova strojova kryptoanalyza

* KPA analyza podla ,tahakov” (cribs)

* zrana posielali Nemci spravy o pocasi, v ktorych sa na rovnakych miestach
Sifroval retazec WETTER

ak sa retazec WETTER v dany den zasifroval napr. na ETJWPX, potom v nejakej
pozicii S Enigmy sa zobrazilo W -> E, v pozicii S+1 E->T avpoziciiS+3 T->W

vezmem 3 Enigmy a vystup z prvej vo vystupe E napojim na vstup E druhej,
vystup T z druhej na vstup T tretej a vystup W z tretej na vstup W prvej

druhud Enigmu posuniem o 1
krok od prvej, tretiu o 3 kroky

E;uesscdplaintcxt w e t i e :
pustim paralelne Enigmy B B a, GBS B AR
a Cakam, kedy za uzavrie okruh J

i
i

E.
Fnigmasen:ing S S+1°- S+2 =S+3 S+4 S5

(najviac 17576 krokov pre 3 rotory) |
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Enigma — Turingove bomby

eliminacia prepojovacej dosky — 3 serambles Reflector
prepojenie vsetkych 26 pozicii priamo
na doske (L, odpovedd L, vdruhom

stroji, L, vdruhom L, v tretom)

Setting S

vsetko 60 x pre vsetky mozné
kombinacie rotorov

Setting S + 1

-
—
-
-
-

Setting S + 3
SaYeYeYe)Yo)e)aYa) o) e)ie) ) :

3(3.0"!"\

NI

6o g (e)

3333333397
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e tahdky

jS

te

0Z

igma — zl

En

ych cyklov — paralelné testovanie

avahie viacer

* vyhlad

(Sifru je potrebné prelomit v kratkom case)

QFZWRWI VTYRESXBFOGKUHQBAISEZ

WETTERVORHERSAGESBI SKAYA

QFZWRWI VTYRESXBFOGKUHQBAISEZ

WETTERVORHERSAGEBI SKAYA

QFZWRWI VTYRESXBFOGKUHQBAISEZ

WETTERVORHERSAGEBI SKAYA

QFZWRWIVTYRESXBFOGKUHQBAI SEZ
WETTERVORHERSAGESBI SKAYA

QFZWRWI VTYRESXBFOGKUHQBAISEZ

is a contradiction

1 2 is not K there

WETTERVORHERSAGEBI SKAYA

RWI VTYRESXBFOGKUHOQBAI SE
WETTERVORHERSAGEBI SKAYA

Zdroj:http://www.ellsbury.com/bombel.htm
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Enigma — problémy

» Castokrat spor - nemozné riesenia
* mechanické chyby a poskodenia

* pri vacsom pocte rotorov uz boli krokové relé pomalé

* elektronické riesenie Colossus — kryptoanalyza
Lorenzovho Sifratora
(12 rotorov)
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rekonstrukcia

Colossus
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




