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Témy prednasok

* Uvod do kryptografie
* klasicka kryptografia

e symetricka kryptografia
e prudové Sifry
* blokové Sifry

e asymetricka kryptografia
e digitalny podpis

* silna autentifikacia

* sprava klucov ...

Zimny semester 2023 Uvod do $tudia kryptografie




Organizacia semestra

e prednasky v P11 v pondelok 15:20 - 17:50
(vratane 15 min prestavky)

* Ulohy k predndskam — odovzdat do nasledujucej
prednasky v pisomnej forme

* cvicenia v P4 vo stvrtok 11:40 - 13:10
riesenia zlozitejsich uloh a implementacia algoritmov
z prednasok — praca v prostredi Jupyter Notebook
s pripadnym dokoncenim doma

e Studium z literatury — odporucena ucebnica
Ch. Paar, J. Pelzl: Understanding Cryptography,
Springer-Verlag, 2010, ISBN 9783642041006

(pristupna v Intranete)
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Daldia odporucana literatura

 A. Menezes, P. van Oorschot, S. Vanstone:
Handbook of Applied Cryptography, CRC
Press, 2001 (free!)

* B. Schneier: Applied Cryptography.
Protocols, Algorithms and Source Code in

C, 2.ed., John Wiley & Sons, 1996
(v Studovni)

* D.R. Stinson: Cryptography. Theory and
Practie, 2.ed., CRC Press, 2002 (v Studovni)

* W. Stallings: Cryptography and Network
Security. Principles and Practice, 7.ed.,
Prentice-Hall, 2016
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Hodnotenie

* 40 b — domace zadania z prednasok
* 30 b — aktivna praca na cviceniach
e 20 b — polsemestralny test (1 termin)

* 50 b — zaverecny test (3 terminy)

E — minimalne 70 b,
D — minimalne 80 b,
C—min. 90 b,

B — min. 100 b,
A—min.110b

Zimny semester 2023 Uvod do $tudia kryptografie




Kryptologia

» grécky kryptds (kpumtocg) = ukryty
-logia (-Aoyia) = Studium kryptologia
graphein (ypadewv) = pisanie  kryptografia
veda o utajovani sprav (komunikacie)

 kryptologia = kryptografia + kryptoanalyza

* kryptografia — studium algoritmov (protokolov) pre
bezpecnu komunikaciu

e kryptoanalyza — vyhladavanie bezpecnostnych
slabin v algoritmoch (protokoloch) a moznosti ich
vyuzitia pri ziskavani utajenych informacii
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Vyuzitie kryptografie

* utajenie prenosu informacie (dovernost komunikacie)
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Vyuzitie kryptografie

* utajenie prenosu informdacie (dovernost komunikacie)
» zabezpecenie proti zmendm pri prenose (integrita sprav)

e zabezpecenie proti vymene a podhodeniu nepravych
sprav (povodnost sprav)

e zabezpecenie proti maskovaniu sa odosielatel za iného
(nepopieratelnost povodcu spravy)

* obmedzenie zahltenia informacného zdroja (dostupnost
sprav)

* iné nastroje na dosiahnutie komunikacnej bezpecnosti ...
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Utajenie kédovanim

» kddovanie — kto pozna kod (algoritmus kédovania),
ten vie spravu precitat

KRYPTOGRAFIA NA UPJS JE SUPER!

* 4p5259505441475241464941204e412055504a532
04a4520535550455221 - ASCII kddovanie

« UPJSHIZRTEE Z{E KA !
o |€.\.L&c A u.u}i L_A.c J.\s.uuj\

°7U7F77747 F— Ty ITIOX -
U— « A—/\—
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Paleografia

* Faistsky disk z Kréty (17.
storoCie BC) — nezname pismo
ani vyznam (astronomicky
dokument, kalendarny zaznam,
hracia doska ?)

* nerozlustené harappské pismo
(26. az 20. storocie BC)

e zatial nerozlustené pismo
Rongorongo z Velkonocného
ostrova
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Kodovanie

* kodové knihy v 1. sv. vojne
* jazyk Navajo v 2. sv. vojne

CODE BOOK;

OR 0 ES

SIMON SINGH
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Steganografia

ukryvanie spravy v texte (inej sprave)

* MKJEDKKJFMERMFJEDYJEPSEPJFKSTTIFKSTOFWSAS
GMLKOPRIJEDTSAMLKPOFYTDHFIJEQWIAMLDKENM
LPQOADRTYLUDLPORPAQWLMIJMLDKTSLKDPTILKD
PTELKDTSSDPEOTULDKTAPDRLGHETRSALRSELTM
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Steganografia

* MKIEDKKJFMERMPFJEDYJEPSEPJFKSTTIFKSTOFWSAS
GMLKOPRJEDTSAMLKPOFYTDHFIJEQWIAMLDKENM
LPQOADRTYLUDLPORPAQWLMIJMLDKTSLKDPTILKD
PTELKDTSSDPEOTULDKTAPDRLGHETRSALRSELTM

* MKIED K KIFME R MFJED Y JEPSE P JFKST T JFKST O
FWSAS G MLKOP R JEDTS A MLKPO F YTDHF |
JEQWI A MLDKE N MLPQO A DRTYL U DLPOR P
AQWLM J MLDKT S LKDPT J LKDPT E LKDTS S DPEOT
U LDKTA P DRLGH E TRSAL R SELTM
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Steganografia

* obrazok vlavo obsahuje pribaleny text v ASCII kdde
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Offset (h)

000BES30
000BE960
000BES70
000BESE0
000BES30
000BE9AQD
000BESBEO
000BESCO
000BESDO
000BESEQ
000BESFO
000BEAOOD
000BERAL0
000BERZ0
000BEA30

Steganografia

00

a3
3F
E2
4E
BD
g2
BS

22
35
62
69
11
52
50

obrazok vlavo obsahuje pribaleny text v ASCII kdde

01

FD
E2
65
F&
48
76

58
27
21
TR
69
EF
58
4B

03

58
cé
92
20
B2
0B

L3

aF
Dl
80
10
54
20

04

oF
1E

24
57
3B
TF
85
8E
F3
EO
SF
39
4F
43

03

C3
44
2L
47
SF
5C
CD
8E
7D
7c
8E
BS
LF
47
45

06

43
a7
B3
EC
cs
21
D7
CF
DD
F&
35
BD
13
52
20

a7

42
08
7
FF
21
2B
gF
15
55
EE
48
DA

41
53

08

3D
0B
58
00
a7
16
52
a7
E4
17
gz
a0
TF
46
55
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0

cs
26
01
EC
SE
FD
6L
E5
&8F
s
4B
1F

41
45

0B

D2
8E
F3
ER
F2
F
64
92
80
a3
0B
03
6E
20
52

oc
Cl

Fé
L3
78
77
45
36
75
ES
2C
32
BF
4E

oD

F1
3C
9B
E2
58
15
8E
65
47
21
65
69
FF
41

OE
0z

c3
27
3B
D2
aD
98
93
65
a7
D3
Da
20

oF

72
21
1F

14
e
L9
95
49
BL
53
1E
4B
55
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Offset ()

000BESS0
000BESe0
000BESTO
0D0BESE0
000BESS0
000BESZD
000BESBO
000BESCO
O00BESDO
0D0BESED
000BESFO
0D0BEADO
000BEALD

0o

63
3F
E2
4E
BED
g2
B3

22
55
ok
63
11

01

FD
E2
85
F&
48
76

58
27
a1
TA
63
32

0z

51
Ba
B3
TE
8E
03
83
E3
SF
24
et
3E
a3
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Utajeny text ?
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Utajeny text ?

mozné vyznamy znakov
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Caesarova Sifra

posunutie v abecede o 3 znaky
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Posuvna sifra

* abecedny posun o k znakov abecedy

* k je tajomstvo medzi odosielatelom a prijimatelom
spravy
e 25 moznych posunov ...

i

O<{—7 w

f

> </ =<
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Monoalfabeticka substitucia

VIW

>l [T
—
<=

- |—
oy,

Cl—[<
Ol [m| & [N

— —

A
l
D
Y
!
U

ol [>] X 1@

D|E J|K[L[M|N|O
| | A S A A
O|C Z|Y|G|S|E|W

P|T|O|G | |/A] [N]JA| |U
] S S
W[ X D| |[E|D]| |L

Zl— 1T
(_

X
l

H
U
|
L

U
{4
LIFIQ

JIS| |JIE| |S

VS
C| IR

—[«— |

—l—[o

N |«
Py,
N |«

* tajomstvom je zvolena permutacia abecedy
e permutaciije 26! = 403 291 461 126 605 635 584 000 000
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Klasické symetrické sifry




Formalny zapis Sifrovania so zdielanym tajomstvom

\ 4

Alica —— Encryption Decryption——> Bob

X E 2, f y = e (x) f d(y)=x X€E€Z,
2, - abeceda K y € 2. - abeceda K 2, - abeceda
otvoreného textu Sifrového textu otvoreného textu

* Alica a Bob pouzivaju zapis v abecede otvoreného textu %,
(napr. {a, b, ..., 2} ) a poznaju zdielané tajomstvo k (secret key)

* Sifrovany text je zaznamenany v abecede Sifrového textu 2.
(prakticky byvaju obidve abecedy rovnaké — napr. prirodzené cisla)

* Sifrovacia funkcia (encryption) e, : 2, -> Z. priradi znaku z abecedy otvoreného
textu znak z abecedy Sifrového textu v zavislosti od zdielaného tajomstva k

* deSifrovacia funkcia (decryption) d, : Z.-> %, priradi znaku z abecedy Sifrového
textu v zavislosti od tajomstva k spatne znak z abecedy otvoreného textu

* rozSirime prirodzene toto pravidlo na retazce znakov nad abecedou Z,
(2, ={Xx % ...X, | X, EZ,} ) resp. retazce znakov nad abecedou .
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Kryptograficky systém (symetricky)

Alica —— Encryption *| Decryption—— Bob
Xq Xy oon X, T V1Y, Yy T Xq Xy ee X,
X; € 2, K Yy, € 2 K X; € 2,

Kryptograficky systém je patica (P, C, K, E, D), kde

* P je konecna mnozina otvorenych textov (plain texts)
nad abecedoui, PC3Z;

e Cje koneCna mnozina sifrovych textov (cipher texts)
nad abecedous. CCZ.
* K je konec¢na mnozina kltucov (keys)

* pre kazde k € K existuje Sifrovacia funkcia e, EE a
desifrovacia funkcia d, € D take, ze pre kazdy otvoreny
text x; X, ... x, €P platid, (e, (x))=x Vi€E{l, 2, ..., n}
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Posuvna Sifra — formalny zapis

* textovu abecedu reprezentujme Cislami 0O, 1, ..., 25
(Sifrovacie a deSifrovacie funkcie bude mozné
jednoduchsie zapisat)

*3,=3.=K={0, 1, ..., 25}

*Vx€EX, VkeEK e (x)=(x+k)mod?26
Vy€ei. VkeK dy(y) =(y—k)mod?26
* vypocty v aditivnej grupe Z-¢
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Kryptoanalyza posuvnej Sifry

* poznam mnozinu P
(Ciselne zakddované texty v znamom jazyku)

* nepoznam kluc k

e vyskuSam 26 moznosti posunu Sifrového textu

e postupne vylu¢im nezmyselné interpretacie

* bezpecnost ? ... velkost mnoziny kltucov |K]|
e Co ak nepoznam P ?

Zimny semester 2023 Uvod do $tudia kryptografie




Monoalfabeticka substitucia

¢+ 5,=5.=1{0,1, ..., 25}
K= {m: %, » I} permutacie mnoziny {0, 1, ..., 25}

* er(x) = m(x)
ed_ (y) =ml(y) mljeinverznad permutaciakm

IK| = 26!
Ako si zapamatat klu¢ ?
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Monoalfabeticka substitucia

¢+ 5,=5.=1{0,1, ..., 25}
K= {m: %, » I} permutacie mnoziny {0, 1, ..., 25}

* er(x) = m(x)
ed_ (y) =ml(y) mljeinverznad permutaciakm

IK| = 26!

Ako si zapamatat klu¢ ?
VELMIUTAJIJNYKCZXWSROPOHGEDB
ABCDEFGHIJKLMNOPQRSTUVWXY Z
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Moznosti kryptoanalyzy monoalfabetickej substitucie

* jazyk otvoreného textu
* medzery, predlozky, spojky ...

* opakované sekvencie, zname casti textu (zaciatok,
koniec)

* frekvencia vyskytu znakov = frekvencnad analyza
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Frekvencia vyskytov znakov v anglickom texte

0.14

zdroj: wikipedia.org

0.12

0.1 A

0.08

0.06

0.04

0.02

abcdefghijk Imnopqgrstuwvwxyz
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Frekvencna analyza - priklad

) M a C b et h Act 1, Sce n e 1 Frek\C/:encia6\‘/1texte Frekvg.r;-czi;(\)/zAJ

44 0.09056
41 0.08167
41 0.07507
40 0.06966
37 0.06749
37 0.06327
34 0.06094
32 0.05987
30 0.04253
28 0.04025
19 0.02782
0.02758
0.02406
0.02360
0.02228
0.02015
0.01974
0.01929
0.01492
0.00978
0.00772
0.00153
0.00150
0.00095
0.00074

—OX>»-dm
TTTTT
Sou<o

Py
B

OWLPVNLG MV RVWWO;
DR VQW RTCEV RQMSSCIR VADV OW JGMEX VWXCVACI
DEO JAWYC VACMI DIV. VAC SCIIMGCRR SDJOWEQDGO
QWIVAU VW PC D ICPCG NWI VW VADV
VAC SLGVMTGUMEX FMGGDEMCR WN EDVLIC
OW RQDIS LTWE AMS NIWS VAC QCRVCIE MRGCR
WN YCIER DEO XDGGWQXGDRRCR MR RLTTGMCO
DEO NWIVLEC WE AMR ODSECO BLDIICG RSMGMEX
RAWQO GMYC D ICPCGR QAWIC PLV DGG VWW QCDY
NW!I PIDFC SDJPCVA QCGG AC OCRCIFCR VADV EDSC
OMRODMEMEX NWIVLEC QMVA AMR PIDEOMRAO RVCCG
QAMIJA RSWYCO QMVA PGWWOU CHCILVMWE
GMYC FDGWLIR SMEMWE JDIFCO WLV AMR TDRRDXC
VMGG AC NDJCO VAC RGDFC
QAMIJA ECCI RAWWY ADEOR EWI PDOC NDICQCGG VW AMS
VMGG AC LERCDSO AMS NIWS VAC EDFC VW VAC JADTR
DEO NMHO AMR ACDO LTWE WLI PDVVGCSCEVR.

WICT<XAX<eTZronono—meoI>sOL
=
[e2 I ep)
NOX-—A"<®I<OTNTMSZICOrUOmIunZ2—0>»»—-m
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Frekvencna analyza priklad

° Macbeth ACt 1, Scene 1 Frek\C/:enciaG\;texte Fr:kvg.r;-czi;(\)/zAJ c o e

V 44 T 0.09056 T &V

* kratke slova W s oo 0 ow

e VAC -> THE e “ooerss
M 37 S 0.06327
. 4
* VW ->T0 e 2 R oos
... . I 30 D 0.04253
* vyuzijeme vlastnosti textu 0 3 L o0
(nie vzdy musia frekvencie NV
v texte odpovedat frekvenciam Al) Nom w00me
.. . , . J 11 G 0.02015
. 0.01974
e Sifrovacia permutacia: X 8 v o0w7
AB[CIDIE[F|G[H] I [J|K|L MN[O[P|QIR[S|T[U[VMIX]Y]Z| ¥ 7 B o0
R A A A A A A A A AP A A A AN A A U3 K 000772
D[P|J|O[CIN[X|AM|Z]Y|G|S|EMWT[B[ I [RIVILIF[QIH[U[K] & 2 ) 000ss
Q 0.00095
Z 0.00074
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Priklad substitucnej Sifry bez medzier

OWLPVNLG MV RVWWO; OWLPV NLGMV RVWWO DRVQW RTCEV RQMSS
DR VQW RTCEV RQMSSCIR VADV OW JGMEX VWXCVACI CIRVA DVOWJ GMEXV WXCVA CIDEO JAWYC
DEO JAWYC VACMI DIV. VAC SCIJIMGCRR SDJOWEQDGO VACMI DIVVA CSCIJ MGCRR SDJOW EQDGO
QWIVAU VW PC D ICPCG NWI VW VADV OQWIVA UVWPC DICPC GNWIV WVADV VACSL
VAC SLGVMTGUMEX FMGGDEMCR WN EDVLIC GVMTG UMEXF MGGDE MCRWN EDVLI COWRQ
OW RQDIS LTWE AMS NIWS VAC QCRVCIE MRGCR DISLT WEAMS NIWSV ACQCR VCIEM RGCRW
WN YCIER DEO XDGGWQXGDRRCR MR RLTTGMCO NYCIE RDEOX DGGWQ XGDRR CRMRR LTTGM
DEO NWIVLEC WE AMR ODSECO BLDIICG RSMGMEX CODEO NWIVL ECWEA MRODS ECOBL DIICG
RAWQO GMYC D ICPCGR QAWIC PLV DGG VWW QCDY RSMGM EXRAW QOGMY CDICP CGRQA WICPL
NW!I PIDFC SDJIPCVA QCGG AC OCRCIFCR VADV EDSC VDGGV WWQCD YNWIP IDFCS DJPCV AQCGG
OMRODMEMEX NWIVLEC QMVA AMR PIDEOMRAO RVCCG ACOCR CIFCR VADVE DSCOM RODME MEXNW
QAMIJA RSWYCO QMVA PGWWOU CHCILVMWE IVLEC OMVAA MRPID EOMRA ORVCC GQAMJ
GMYC FDGWLIR SMEMWE JDIFCO WLV AMR TDRRDXC ARSWY COQMV APGWW OUCHC JLVMW EGMYC
VMGG AC NDJCO VAC RGDFC FDGWL IRSME MWEJD IFCOW LVAMR TDRRD
QAMJA ECCI RAWWY ADEOR EWI PDOC NDICQCGG VW AMS XCVMG GACND JCOVA CRGDF CQAMJ AECCI
VMGG AC LERCDSO AMS NIWS VAC EDFC VW VAC JADTR RAWWY ADEOR EWIPD OCNDI CQCGG VWAMS
DEO NMHO AMR ACDO LTWE WLI PDVVGCSCEVR. VMGGA CLERC DSOAM SNIWS VACED FCVWV

ACJAD TRDEO NMHOA MRACD OLTWE WLIPD
VVGCS CEVRX
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Auguste Kerckhoffs (1883)

* Kryptograficky systém je bezpecny, ak utocnik nie je
schopny desifrovat text ani vtedy, ked dokonale
pozna postup Sifrovania

Dovernost komunikacie je zabezpecend len znalostou kltuca

Kryptoanalyza hrubou silou (brute-force)

e velkost mnoziny klucov |K| a mnozin |P| a |C]|
cas na testovanie kluca vs. cena prostriedkov
na realizaciu analyzy
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Moznosti kryptoanalyzy

e poznam len Sifrovany text, algoritmus Sifrovania
a charakteristiku otvoreného textu -
COA — ciphertext only attack

e poznam aspon jednu dvojicu otvoreného
a Sifrovaného textu
KPA — known-plaintext attack

* mOzem si nechat nieco zasifrovat
CPA — chosen-plaintext attack

* mOzem si nechat nieco deSifrovat
CCA — chosen-ciphertext attack

e adaptivne varianty CPA a CCA
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DalSie moZnosti kryptoanalytickych Utokov

e postranné kanaly (side channels attack)
* chyby v implementacii

* malware, spyware, ransomware ...

* socialne inzinierstvo, phishing ...

e korupcna kryptoanalyza

* pendrekova (rubber-hose) kryptoanalyza
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Eliminacia utokov pomocou frekvencnej analyzy

* homofonne Sifry — monoalfabetické substitucie, kde
sa priradi frekventovanym znakom otvoreného textu
nahodne jeden z viacerych znakov Sifrovaného textu
(napr. e(E) € {X,Y}; e(l) = e(J) =Z; a pri deSifrovani sa
| a J rozlisi podla kontextu)

e bigramoveé Sifry — substitucia po dvojiciach znakov
(pri velmi dlhom texte by mohla kryptoanalyze
pomoct frekvencnda analyza bigramov)

* polygramové a polyalfabetické Sifry
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Afinny kryptosystém

¢5,=5.={0, 1, ..., 25)

*K={(a, b)| ae{l,3,57,9,11,15,17,19,21,23,25},
bel0,1,...,25}}

* ¢, (x) = (ax + b) mod 26
e d;, (y) = (a'(y — b)) mod 26

kde a’ je inverzny prvokka teda (a'.a) mod26=1
to existuje prave vtedy, ked gcd (a,26) =1

e 26 x 26 moznosti ?? -len26x12 =312
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Playfair

* je bigramova Sifra (Ch. Wheatstone 1854)
* https://en.wikipedia.org/wiki/Playfair cipher

* frekvencia najcastejsich bigramov v AJ

th 1.52 en 0.55 ng 0.18
he 1.28 ed 0.53 of 0.16
in 0.94 to 0.52 al 0.09
er 0.94 it 0.50 de 0.09
an 0.82 ou 0.50 se 0.08
re 0.68 ea 0.47 le 0.08
nd 0.63 hi 0.46 sa 0.06
at 0.59 is 0.46 si 0.05
on 0.57 or 0.43 ar 0.04
nt 0.56 ti 0.34 ve 0.04
ha 0.56 as 0.33 ra 0.04
es 0.56 te 0.27 1d 0.02
st 0.55 et 0.19 ur 0.02
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https://en.wikipedia.org/wiki/Playfair_cipher

Hillova Sifra

 Lester Hill (1929) — polygramova Sifra (m-prvkové
vektory kodov znakov, nasobenie maticami)

¢, =2 ={x=<%%..Xx.>;x € {0,1, .., 25}}

* K={ m x m matica s prvkami € Z,, invertibilna }
(pre k € K existuje k™1, 7e (k™1k) mod 26 =1)

e e;.(x) = (kx) mod 26
* d,.(y) = k™1 (kx) mod 26 = (k™ 1k)x mod 26 = x
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Hillova bigramova sifra

pre matice 2 x 2

h\~? _1(d —b
(? d) = (ad — bc) 1(_C a)
priklad
e=(; 5 e (g).(p) »=(3) ()
w (3 (=) tmoazsr .G )()=(8) tmoaze

¢ = (;)'(109) (7)(;1*) HIAT

dk(ek(p)) =91 (254 233) ({73) (;(5) 197) ({73) = (Z) (mod 26) ... (I;)
(20 '9)(10)= (i) tmoa 26) ()
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Dakujem za pozornost.

jozef.jirasek@upjs.sk




